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الإشـكـالـيـة : 
مــا هــي الأخـــطـــار الّـتـي قَــدْ تُــلْــحِــقُ أضــــرَارًا بــالـبــيـــانـــات الــمــحـــفــــوظــة فـي الــحـــــاســــوب  ؟
 
الإجــابــة :
  أبـــرز الأخــطـــار الـمُـــتَـــرَبِـــصَـة بـالــبــيــانــات هــي : الــفـــيـــروســـــات أو الــبـــرمــجـــيــــات الـخـــبـــيـــثـة   (  Malwares  )

   لـضــمــان فــعـــالــيــة الـحـــاســـوب والاســتــفـــادة مِــنْـهُ لـمــدة أطـــول لَا بُـــدَّ أَنْ نُـولِـي الاهــتـــمـــام أكــثــر بــ  :  " حــــــمــــــايـــــة الــحــــــاســـــوب ".
















الـبـرمـجـيـات الـخــبـيــثـة  Malwares  : 
1.1 – تـعــريــف الـبـرمـجــيــة الـخــبــيــثـة  Malware  : 
هــي كــلُّ ............................................ صُــمِّــمــت وطُـــوِّرت بـهــدف ............................................................................  بــ :
.............................................................  وذلــك فـي عـــتــــاده أو ............................................................ 
أو الـمــســتـخــدم ..........................................................  عـلـيـه وســرقــة .........................................................  مـنـه .

2.1 – أنــواع الـبـرمـجـيـات الـخــبـيــثـة  : الـبــرمـجــيـــات الـخــبــيــثـة عِـــدَّة أنـــواع، أَبْـــرَزُهَــا  :

الـفــيـــروســـــات  Viruses : 

........................................................................................................       Boot Sector Viruses
........................................................................................................                   Files Viruses

.................................................................................................................                           Worms 

.................................................................................................................                  Trojan Horse


.................................................................................................................                          Spyware 


.................................................................................................................                         Droppers 


.................................................................................................................                   Logic Bombs 

الــفـــيـــــروســــــــات :
1.2 – تــعــريـــف الــفــيـــروس :
هــو ..................... مـن الـبـرمـجــيــات الـخــبــيــثـة يـرتـبـط عـــادَةً بــ ...................................... فـيُــغَــيِّــرُ مـن بــنــيــتـهـا مـا يــؤدي إلـى ................................................... عــمـل ...................................................................................... وقــد يـصـل الأمــر إلـى ............................................................... الـحــاســوب كُــلِــيًــا 

– الــوقـــايـــة مـن الـفــيـــروســــات  :

...................................... الـبــيــانــات عــلـى ..................................................................... (  DVD ... ) وبـشـكــل دوري
تــنـصـيــب بــرامـج .......................................... :
...............................................................................................................................       Antivirus 
...............................................................................................................................         Firewall  
...............................................................................................................................     USB Guard 
مـع .........................................................  تـلـك الـبــرامــج بـانــتــظــام واســتــغــلالــهـا



عـــدم اسـتـخــدام الأقـــراص ........................................ والـمــلـفــات ........................................ مـن الأنـتـرنــت إلا بــعــد ............................................ عـلـيـهـا بــ ............................................... الـفــيــروســات
إجــــراء .................................................... كــامــلــة ودوريــــة للأقــــراص ............................................. الـمُـــثَـــبَّـــتَــة
تـحــمــيـــل ....................................................... مـن مـــواقــع ........................................................ وتــبــادل الـمـلـفــات مـع أشــخـــاص ..............................................  بـهـم
الــتــعـــامــل بـحــذرٍ مــع ................................................. الإلـكـتـرونـيـة لاسـيـمـا الـمـجـهــولــة ........................................................ أو الـمُــرْفَــقَــة بــمــلـفــات أو ........................................................ مُــرِيــبَــة .

3. مــضــادات الـفــيـــروســـات :

هــو ...................................................... يــســمـح ...................................................... الـحــاســوب بـحــيــث يــعــمــل عــلـى  : 

اكــتــشــاف ..................................................................................................  و ..............................................  دخــولـهـا
إزالــتـهــا أو .......................................................  مــفــعــولــهـا  ( Quarantaine )
وكـذلـك إصــلاح ........................................... الَّـتي ارتـبـطــت بـهـا الـفـيــروســات أو ...............................................

 مـن أشـهــر مـضـــادات الــفــيــروســـات نــذكــر  :

........................................................................................
........................................................................................
........................................................................................
........................................................................................
........................................................................................


واجــب مــنــزلــي  :

مــا هــي أبــرز أســبـــاب الــعــــدوى بـالـفــيـــروســـات ؟

مــا هــو الـحــل الأمــثــل لـحــمـــايـــة الــبــيـــانـــات مــن الــضَّــيـــاع عُـــمُــومًــا ومــن أضــرار الـفـــيـــروســــــات خُـــصـُـــوصًــــا ؟ عَــلِّــلْ إجـــابــتــك .



1. الـبـرمـجـيـات الـخــبـيــثـة  Malwares  : 
1.1 – تـعــريــف الـبـرمـجــيــة الـخــبــيــثـة  Malware  : 
هــي كــلُّ بـــرمــجـــيــة صُــمِّــمــت وطُـــوِّرت بـهــدف إلــحـــاق الــضَّــرَر بــ :
· الـحــــاســـوب ( فـي عـــتــــاده أو بـــيــــانــــاتـــه )
· أو الـمــســتـخــدم بالـتَّــجَــسُّــس عـلـيـه وســرقــة الـمـعــلــومــات مـنـه .

2.1 – أنــواع الـبـرمـجـيـات الـخــبـيــثـة  : الـبــرمـجــيـــات الـخــبــيــثـة عِـــدَّة أنـــواع، أَبْـــرَزُهَــا  :

· الـفــيـــروســـــات  Viruses : 

· فــيــروســات بـــدء الـتــشـغــيــل    Boot Sector Viruses
· فــيــروســات الـمــلــفــات                         Files Viruses

· الــديـــدان                         Worms / Vers 

· حــصــان طَــرْوَادَة               Trojan Horse


· بــرمــجــيــات الـتـجــسُّــس            Spyware 


· بــرامـج الإنْـــزَال                        Droppers  


· الـقــنــابــل الـمــنــطــقــيــة      Logic Bombs 

2. الــفـــيـــــروســــــــات :
1.2 – تــعــريـــف الــفــيـــروس :
هـي نـوع مـن الـبـرمـجــيــات الـخــبــيــثـة يـرتـبـط عــادة بـمـلـفـاتٍ فـيُــغَــيِّــرُ مـن بــنــيــتـهـا مـا يــؤدي إلـى اخــتــلال عــمـل الـنـظــام والـبــرامــج، وقــد يـصـل الأمــر إلـى تـعــطــيــل الـحــاســوب كُــلِــيًــا .


2.2 – الــوقــايــة مـن الـفــيـــروســـات :

· نــســخ الـبــيــانــات عــلـى أقـــراص خــارجــيــة (  DVD ... ) وبـشـكــل دوري
· تــنـصـيــب بــرامـج الـحــمــايــة : مـضــاد الـفــيــروســات، الـجــدار الـنَّــاري وبــرنــامـج مــراقــبــة ذاكــرة الــفـــلاش مـع تـحــديــثـهـا بـانــتــظــام واسـتـغــلالـهـا
· عـــدم اسـتـخــدام الأقـــراص الـمـنـقــولــة والـمــلـفــات الـمُــحَــمَّــلَــة مـن الأنـتـرنــت إلا بــعــد الـكــشـف عـلـيـهـا بـمـضــاد الـفــيــروســات



· إجــــراء فـحـــوصـــات كــامــلــة ودوريــــة للأقــــراص الـصــلــبــة الـمُـــثَـــبَّـــتَــة
· تـحــمــيـــل الـبــرامــج مـن مـــواقــع مــضـمــونــة وتــبــادل الـمـلـفــات مـع أشــخـــاص مــوثـــوق بـهـم
· الــتــعـــامــل بـحــذرٍ مــع الــرســـائـــل الإلـكـتـرونـيـة لاسـيـمـا الـمـجـهــولــة الـمـصــدر أو الـمُــرْفَــقَــة بــمــلـفــات وروابـــط مُــرِيــبَــة .

3. مــضــادات الـفــيـــروســـات :

· هــو بــرنــامـج يــســمـح بـحــمــايــة الـحــاســوب بـحــيــث يــعــمــل عــلـى  : 

· اكــتــشــاف الـبــرمـجــيــات الـخـــبــيــثــة ومــنـع دخــولـهـا
· إزالــتـهــا أو تــعــطــيــل مــفــعــولــهـا  ( Quarantaine )
· وكـذلـك إصـلاح الـمـلـفــات الَّـتي ارتـبـطــت بـهـا الـفـيــروســات أو حَــذْفِــهـا .

·  مـن أشـهــر مـضــادات الــفــيــروســات نــذكــر  :  Kaspersky  ،  Avira  ،  AVG  ،   Avast ...


واجــب مــنــزلــي  :

1. مــا هــي أبــرز أســبــاب الــعــــدوى بـالـفــيـــروســـات ؟

2. مــا هــو الـحــل الأمــثــل لـحــمـــايـــة الــبــيـــانـــات مــن الــضَّــيـــاع عُـــمُــومًــا ومــن أضــرار الـفـــيـــروســــــات خُـــصـُـــوصًــــا ؟ عَــلِّــلْ إجـــابــتــك .






تــصــحــيــح الــواجـــب الـمــنـــزلـــي  :



أ – أســبــاب الــعــــدوى بـالـفــيـــروســـات :

· عـــدم إدراك الـمــســتـخــدم لأخــطــار الـفــيـــروســـات وطــرق الــوقـــايـــة مــنـهـا
· تــبـــادل الـمــلــفـــات والــبـــرامـــج مـع أشــخـــــاص غــيــر مـــــــوثــــــــوق بـهـم
· إهــمــال الـمــســتـخــدم لـبــرامــج الـحــمــايــة وعـــدم اسـتــغـــلالـهـا وتـحــديــثـهـا 
· فــتـح الأقـــراص الـمــنــقــولــة  (  DVD  ،  Flash Disk  …. (   والـرســائــل الإلـكــتــرونــيــة دون فـحـصـهـا ومـن الـمـعــلــوم أنَّ الـفــيــروســات تـسـتـغــل هــذه الـوســائـط للانـتـقـال مـن جـهـاز لِآخــر .




" الـســلـــوك الـســلــبـي للـمــســتــخـــدم سَـــوَاءً عــن جَــهْــلٍ أو إِهْــمَـــالٍ 
[bookmark: _GoBack]هــو أكــبــر 
أســـبـــاب انــتــشـــار الـعــــدوى بـالــفـــيـــروســــات "




ب – الـحــل الأمــثــل لـحــمــايـــة الــبــيـــانـــات مــن الــضَّــيـــاع  :

هــو إنــشــاء عِـــدَّة نُــسَــخٍ كـحــفــظـهـا مـثـلاً فـي أقـــراص خــارجـــيــة ﴿ DVD  ... ﴾ ، وعــنــد تَــلَــفِ الـحـــاســوب أو ضَــيَـــاعِ الـمــلــفــات مــنــه لأيِّ سَــبــبٍ كــان فَــيَــكْــفِــيــنَـا اســتـعـــمـــال أَحْـــدَثِ الـنُـسَـخ لاســتــرجـــاعــهـا .




" ضـمــان نــســبــة حــمــايـــة   100 %   دائـــمــا مــســتــحــيــل
فَــالـعَـــمَـــل الـبَـــشَــــرِي لا يَــخْـــلُـــو مِــن نَـــقْـــصٍ
 نـحــتــاج دَوْمًــا إِلــى تــرمــيــم وإصــلاح الـنــقــص 
الَّـذِي قَـــدْ يَــــشُــــوبُ أعــــمـــــــالـــنـــا "
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1. الأخــطــار الـمُــتَــرَبِــصَـة بـالـعــتــاد  :
أبـــرز الأخــطــار الـمُــتَـرَبِــصَـة بـالجــهــاز والّـتي تُـلْـحِـقُ أضــرَارًا بـالحــاســوب فـي مـكــونـــاتـه الـمــاديــة هـي : 
· اضــطــرابـــــات الـتِّــيَّــــار الــكــهـــربــــــائــي وانــقــطـــــــاعــــــــاتـــه ؛ 
· الـحـــرارة الـمــرتــفــعـــة للــوســـط الـخـــارجــي أو للـجـهـــاز نــفــســه ؛
· الــصـــدمــــــات ،  الاهــــتـــــزازات  والــتـــشـــغـــــيــــل الــمـــتـــكــــرر ؛ 
· الـســوائــل بــمـخــتــلــف أنــواعــهـا ،  الـرطــوبــة  والـغــبـــار  ...  إلــخ.

2. الـصِّـيـــانــة الـوقــائــيـة للـمـكــونـــات الـمــاديــة  :
1.2 – عــمــلــيـــات الـوقــــايـــة مـن الاضـطــرابــــات الـكـهــربــــائــيــة  : 
· اســتــعـــمـــال مــخـــزِّن الــطـــاقـــة  Onduleur
· عـــدم ربـــط وفــصـل وحــــدات الـحـــاســـوب إلا بــعــد الــتـــأكـــد مـن قــطــع الـكــهـــربــــاء
· عـــدم إشـــــــراك الــحــــاســـــوب فــي مَــــآخِــــذ الــكــهـــربــــــاء مــع أيِّ جـــهـــــاز آخــــر
· إغـــلاق الـحــاســوب بـالـطــريـــقـة الـصــحــيــحــة  :    Arrêter                Démarrer  
2.2 – عــمــلــيـــات الـوقــــايـــة مـن أضـــرار الـحـــرارة الــمُــرتـــفــعــة  : 
· إبـعـــاد الـحـــاســـوب عــن أيِّ مـصــدرٍ حـــراري  :  الــمــدفـــأة ، أشــعـــة الــشـــمــس ...  
· الــفــحــص الـدوري لــمـــــراوح الــتـــبــــريــــــــد  " Ventirad "  وتــنــظـــيــــفــهـا
· تــرك الـمـــســــافــــة الــكــــافـــيــة لــفـــتـــوحـــات الــمـــراوح ( عـلى الأقــل  20 cm ) 
3.2 – عــمــلــيـــات الـصّـيـــانــة الــعــــامـــة  : 
· تـجــنُّــب الاهـــتــــزازات ، الـصَّــــدمــــــات والــتـــشـــغـــيـــل الــمُـــتَـــكَـــرِّر 
· تـجــنُّــب كــافـــة الـســوائـــل وضــمـــان الـتـهــويــة الـجــيــدة للـحـــاســـوب
· تـغــطــيــة الـجــهــاز بــعــد اسـتـعــمــالــه وإزالـــة الـغـــبـــار الـمــتــراكـم داخــلــه .


"  يَـتَـعَــرَّفُ الـتــلــمــيـــذ مــن خـــلال هـــذه الـصــفــحــة الإضــافــيـة عــلـى 
طُـــرُق حـــمــــايـــة الـحــــاســـوب فــي مــكــونــــاتـــه الــمـــاديــــة  "
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ثــانــويــة أسـي يــوســف  


–


 


 بــوغــنــي           


                                            


  


     


   


 


الـمـعــلــومــاتــيــة 


–


 حــمـايـــة الـحــاســوب
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ثــانــويــة أسـي يــوســف   –    بــوغــنــي                                                                        الـمـعــلــومــاتــيــة  –  حــمـايـــة الـحــاســوب       الـسـنـة    الـدراسـيـة            2020  /  2021    
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