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الأغراض البيداغوجية
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		في نـهاية الدرس يكون كل متربص قادرا على أن يتعرفعلى الفيروسات ودون الرجوع إلى دفتر الملخصات.

الأغراض الجزئية:
		1)أن يعرفكلمة فيروسات.
		2)أن يتعلمكيفية تصنيف الفيروسات.
3)أن يتعرفعلى أنواع الفيروسات.
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تسميته:سمي الفيروس بهذا الاسم لتشابه آلية عمله مع تلك التي تصيب الكائنات الحية بعدد من الخصائص، كخاصية الانتقال بالعدوة، أو كونه كائنا غريبا يقوم بتغيير حالة الكائن المصابإضافة إلى الضرر الذي يعقبه إن لم يتم العلاج سميت الفيروسات لأنها تشبه تلك الكائناتالمتطفلة.
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محتوى الدرس
مفهوم الفيروس:
تسميته:سمي الفيروس بهذا الاسم لتشابه آلية عمله مع تلك التي تصيب الكائنات الحية بعدد من الخصائص، كخاصية الانتقال بالعدوة، أو كونه كائنا غريبا يقوم بتغيير حالة الكائن المصاب إضافة إلى الضرر الذي يعقبه إن لم يتم العلاج سميت الفيروسات لأنها تشبه تلك الكائنات المتطفلة في صفتين رئيسيتين:
أولا : تحتاج فيروسات الكمبيوتر دائما إلى ملف عائل تعيش مستترة فيه فالفيروسات دائما تتستر خلف ملف آخر، و لكنها تأخذ زمام السيطرة على البرنامج المصاب بحيث أنه حين يتم تشغيل البرنامج المصاب يتم تشغيل الفيروس أيضا يشبه بطريقته هذه الفيروسات البيولوجية حيث لا يستطيع أي فيروس العيش بدون إصابته لخلية في الجسم الكائن الحي ( بدون الخلية يتلف الفيروس و يتلاشى).
ثانيا: انتقالها يشبه طريقة انتقال الفيروسات البيولوجية حيث تتواجد الفيروسات في مكان أساسي في الحاسوب كالذاكرة رام مثلا وتصيب أي ملف يشتغل في أثناء وجودها في الذاكرة مما يزيد عدد الملفات المصابة كلما طال وقت اكتشاف الفيروس(كما الفيروس البيولوجي بعد استنزاف للخلية الحية يدمرها في الخلايا الأخرى).
تعريفه:فيروس الحاسوب يسمى أيضا بحماة الحاسوب:هو عبارة عن برنامج صغير الحجم له القدرة على التخفي تتم زراعته داخل الحاسب بإحدى طرق الانتقال صنع عمدا بغرض تغيير خصائص الملفات التي يصيبها لتقوم بتنفيذ بعض الأوامر، إما بالإزالة أوالتعديل أو التخريب أو التجسس، أي أن فيروسات الكمبيوتر هي برامج تتم كتابتها بغرض إلحاق الضرر بكمبيوتر آخر أو السيطرة عليه وتتم كتابتها بطريقة معينة، وقد عرفه أحد خبراء الفيروسات -فريد كوهن- بأنها نوع من البرامج التي تؤثر في البرامج الأخرى بحيث تعدل في تلك البرامج  لتصبح نسخة منها وهذا ببساطة أن الفيروس ينسخ نفسه من حاسب آلي إلى آخر بحيث يتكاثر بأعداد كبيرة.
تصنيف الفيروسات حسب الاسم:
الفيروس: هو مجموعة من التعليمات البرمجية التي ترفق نفسها ببرنامج أو ملف لتتمكن من الانتشار من كمبيوتر إلى آخر، وتؤدي إلى الإصابة أثناء تنقلها بإمكان الفيروس إعطاء البرامج، الأجهزة، الملفات الخاصة بتعليمات برمجية تمت كتابتها بهدف واضح وهو نسخ نفسها يرفق الفيروس ببرنامج مضيف ثم يحاول الانتشار من كمبيوتر إلى آخر،وقد يؤديإلى إعطاب الأجهزة أو البرامج أو المعلومات كما تتفاوت الفيروسات التي تسبب إزعاجا بسيطاإلى تلك التي تسبب خرابا شاملا الأمر الجيد هو أن الفيروس الحقيقي لا ينتشر بدون تدخل بشري يجبعلى أحد أن يتشارك في ملف أو يقوم بإرسال بريد إلكتروني كي يتحرك الفيروس.
دودة الحاسوب:هي برنامج صغير قائمة بذاتها غير معتمدة على غيرها صنعت للقيام بأعمال تدميرية أو لغرض سرقة بعض البيانات الخاصة ببعض المستخدمين أثناء تصفحهم للإنترنت أو إلحاق الضرر بهم أو بالمتصلين بهم، تمتاز بسرعة الانتشار ويصعب التخلص منها نظرا لقدرتها الفائقة على التلون والتناسخ والمراوغة.
آلية عملها: تصيب الدودة الكمبيوتر الموصلة بالشبكة بشكل أوتوماتيكي، ومن غير تدخل الإنسان وهذا الأمر يجعلها تنتشر بشكل أوسع وأسرع عن الفيروسات، الفرق بينهم هو أن الديدان لا تقوم بحذف أو تغيير الملفات بل تقوم بتهليك موارد الجهاز واستخدام الذاكرة بشكل فظيع مما يؤدي إلى بطء ملحوظ جدا للجهاز.
تختلف الديدان في عملها من نوع لآخر، فبعضها يقوم بالتناسخ داخل الجهاز إلى أعداد هائلة، بينما نخض بعضها يتخصص في البريد الإلكتروني بحيث تقوم بإرسال نفسها برسائل إلى جميع الموجدين بدفتر العناوين، بل أن البعض منها يقوم بإرسال رسائل قذرة لعدد عشوائي من المقيدين بسجل العناوين باسم مالك البريد مما يوقعه بالكثير من الحرج.
خطورتها: تكمن خطورة الديدان باستقلاليتها وعدم اعتمادها على برامج أخرى تلتحق بها مما يعطيها حرية الانتشار السريع، وبلا شك أن هناك أنواع منها في غاية الخطورة، حتى أصبح بعضها كابوسا مرعبا يلازم كل مستخدم للشبكة، كدودة tanatos الشهيرة التي ظهرة خلال أكتوبر 2002م وانتشرت انتشار النار بالهشيم وخلفت وراءها آثارا تدميرية هائلة.
أنواعها:
ديدان البريد:يؤدي إلى توقف عمل الملف بشكل جزئي و ذلك بسبب الجزء المحذوف منه و يعرف هذا النوع من الفيروسات الكتابية باسم الفيروسات الكتابية الفوقيةOVER WRITING VIRUSES، وإما أن يقوم الفيروس بنسخ نفسه في الجزء الأخير من الملف التنفيذي وبالتالي فإن هذا الأخير يظل يعمل بشكل طبيعي حتى ينشط  الفيروس ويقوم بمهامه التخريبية ويعرف هذا النوع من الفيروسات الكتابية باسم الفيروسات الكتابية غير الفوقيةNON وتكون مرفقة في محتوى الرسائل وأغلب الأنواع من هذه الديدان تتطلب من المستخدم  أن يقوم بفتح الملف المرفق لكي تصيب الجهاز وأنواع أخرى تكون تحتوي على رابط خارجي وبعد أن تصيب الجهاز تقوم بإرسال نسخ منها إلى جميع المضافين في القائمة البريدية باستعمال برتوكول SMTP.
ديدان الترسال الفوري:وهذا النوع من الديدان يقوم باستخدام أحد برامج الترسال الفوري للانتشار وذلك عن طريق إرسال الرسائل إلى جميع المتواجدين.
1. ديدان أي ارسي:IRCوتقوم بالانتشار عن طريق نسخ نفسها فيالقنوات وإرسال روابط إلى العنوان المصاب بالدودة.
2. ديدان برامج مشاركة الملفات: وتنتشر عن طريق وضع نفسها في مجلدات المشاركة حتى تنتشر بين المستخدمين الآخرين.
3. ديدان الإنترنت:وتقوم بالانتقال عن طريق برتوكول TCP/IPمباشرة دون الحاجة إلى مستوى أعلى مثل البريد الإلكتروني أو برامج تشارك ملفات، ومن الأمثلة عليها هو دودة بلا ستر التي تقوم عشوائيا بالانتشار عن طريق البحث عن عناوين يكون المنفذ رقم 135 مفتوحا لتقوم باستغلاله وإصابة جهازك الضحية.

سبل الوقاية منها:
من المعلوم أن أشهر وسائل انتشار الديدان هو عن طريق الرسائل الإلكترونية المفخخة، والتي عادة ما تكون عناوين هذه الرسائل جذابة كدعوة لمشاهدة صورة أحد النجوم أو المشاهير، لذلك يجب الحذر حتى وإن كانت الرسائل من مصدر معروف لأن بعض الديدان تقوم بإرسال نفسها من أي بريد لجميع الإميلات المضافة بدفتر العناوين فلذلك كن حذرا ولا تفتح أي رسالة إلا بعد التأكد تماما من أنها خالية من أي ضرر وأيضا فإنه من المهم تحديث نسخ النظام المستخدم في الجهاز كي يتم تجنب الديدان.
حصان الطروادة:
تماما كما بدا حصانطروادة الميثولوجي على أنه هدية ولكن تبين بأنه يخفي جنودا يابانيين استولوا بعد ذلك على مدينة طروادة، فأحصنة طروادة اليوم هي عبارة عن برامج كمبيوتر تبدو كأنها برامج مفيدة ولكنها على عكس ذلك تهدد بأمان الكمبيوتر وتسبب الكثير من الأضرار، ظهر مؤخرا حصان طروادة على شكل بريد إلكتروني تضم مرفقات تم الادعاء بأنها تحديثات أمان منMicrosoft، ولكن تبين أنها فيروسات تحاول تعطيل برامج مكافحة الفيروسات وجدران الحماية، برنامج كمبيوتر يبدو أنه مفيد ولكنه في الحقيقة يسبب الضرر تنتشر أحصنة طروادة عندما ينخدع الأشخاص بفتحهم برنامج يعتقدون بأنه من مصدر شرعي.
الفيروسات الكتابية:
يقصد بالفيروسات الكتابية بأنها برنامج يقوم بإصابة الحاسوب عن طريق تكرار كتابة نفسه على القرص الصلب أو وحدات التخزين الأخرى حتى أكبر عدد من الملفات ويقوم بتنفيذ المهام المصمم من أجلها وهي نوعان:
1. الفيروسات التي تصيب الملفات التنفيذية:ويقصد بها تلك الملفات التي تكون من نوع EXE(exécutable file)COM(command file) فالنوع الأول خاص بملفات نظام التشغيل والثاني خاص بالبرامج التنفيذية WORD.EXEL حيث أن تلك الملفات هي المسئولة عن تشغيل البرامج الموجودة على الحاسوب وبالتالي فان اصابة هذه الملفات يؤدي الى تعطيل البرنامج بالكامل وبرنامج الفيروس عندما يصيب هذه الملفات،فإنه إما أن يقوم بحذف الجزء الأول من الملف التنفيذي وكتابة نفسه في هذا المكان الأمر الذيOVER WRITING VIRUSES.
2. الفيروسات الكتابية المباشرة:هذا النوع من الفيروسات لا يقوم بنسخ نفسه في ملف عادي مثل النوع الأول، وإنما يقوم بكتابة نفسه مباشرة على أسطوانة الصلبة في مكان محدد يسمى BOOT RECORD AREAوهذا المكان من القرص الصلب يحتوي على مجموعة من البيانات التي يقوم نظام التشغيل بكتابتها على القرص الصلب والتي تسمى FAT وهي عبارة عن مجموعة من الجداول التي تحتوي على اماكن وجود الملفات على القرص الصلب ومساحتها وغيرها من المعلومات الهامة التي يؤدي فقدانها إلى عدم قدرة نظام التشغيل على  التعامل معها بالرغم من أنها مازالت موجودة على القرص الصلب ولم يتم حذفها ومن أشهر هذه الفيروسات الذي سبب خسائر فادحة على مستوى العالم  فيروس CIH أو كما أطلق عليه فيروس >> تشر نوبل<<.

الفيروسات التي تصيب الذاكرة:
ملاحظة: ليس بالضرورة ان يكون توقف الحاسوب بسبب وجود فيروس وإنما هناك عدة أسباب تؤدي إلى توقف الحاسوب فمنها مثلا عدم كفاءة الذاكرة بالنسبة لحجم البرامج التي يستخدمها الحاسوب أو كفاءة الذاكرة الخاصة بكارة الشاشة.
الفيروسات الكامنة:هذا النوع من الفيروسات يعتبر اشتقاق من نوعية الفيروسات المقيمة في الذاكرة، ففكرة برنامج عمل برنامج عمل الفيروس تقوم على تحميل جزء صغير من البرنامج داخل ذاكرة الحاسوب بحيث يستغل أقل مساحة ممكنة منها أما بقية برنامج الفيروس تتم كتابته داخل الملف المصاب أو على القرص الصلب مباشرة، ويظل البرنامج في حالة خمول دون القيام بأي نشاط دون أن يشعر به المستخدم حتى يتحقق شرط معين، وبمجرد أن يتحقق هذا الشرط يقوم الجزء الذي تم تحميله في الذاكرة من برنامج الفيروس باستدعاء باقي البرنامج و تنفيذ المهام المصمم من أجلها، ومن اشهرها فيروس إسرائيل (ظهر في الثمانينيات أدى إلى خسائر خاصة في الو.م.أ حيث صمم هذا الفيروس بحيث يصيب أجهزة الحاسوب بالكيفية المذكورة سابقا ويظل كامنا حتى يتحقق شرط تنشيط البرنامج والذي صمم على تنشيط الفيروس في أي يوم جمعة توافق مع يوم الثالث عشر من الشهر عند تحقيق هذا الشرط يبدأ الفيروس نشاطه ويقوم بإلغاء الملفات الموجودة على القرص الصلب) أغلب هذه الفيروسات تعتمد على وجود شرط زمني حتى تبدأ نشاطها وبالتالي إذا استطعنا أن نتعرف على هذا الشرط نستطيع تلاقي نشاط الفيروس.
فيروسات الشبكة العنكبوتية:هي أنواع الفيروسات التي تنتقل من خلال برامج البريد الالكتروني ففكرة عمل هذا النوع من الفيروسات تقوم على استخدام عناوين البريد التي يقوم المستخدم بتسجيلها على حاسوبه حتى يسهل عملية ارسال البريد الالكتروني، حيث يقوم مصمم الفيروس بزرع الفيروس داخل رسالة في شكل ملف ملحق بالرسالة ،ويقوم بإرسال هذه الرسالة المصابة الى مجموعة من الاشخاص الذي يقوم على بالحصول على عناوين البريد الخاصة بهم بشكل عشوائي أو بمجرد أن يقوم الشخص الذي تصله الرسالة بفتح الملف الملحق بها تحدثالاصابة بالعدوى،وهذا النوع من برامج الفيروس يكون له أكثر من مهمة فأول ما يقوم به هو الحصول على عناوين البريد المخزنة على الحاسوب المصاب،ثم يقوم بإرسال نفس الرسالة المصابة الى العناوين مما يضمن استمرار وانتشار هذا الفيروس خلال أوسع نطلق ممكن أما بقية المهام الأخرى تتعلق بالجهاز المصاب نفسه فبمجرد استخدام الحاسوب في ارسال الرسائل المصابة تنتهي مهمة الجهاز المصاب بالنسبة للفيروس وبالتالي تبدأ المهام التخريبية على الحاسوب المصاب،وتكمن خطورة هذا النوع من الفيروسات أن الرسائل التي تصل تكون من أشخاص نعرفهم وبالتالي لا يكون هناك شك من مثل هذه الرسائل،والتغلب على هذا النوع من الفيروسات يكون باستخدام أحد البرامج المضادة للفيروسات التي لها القدرة على العمل من خلال شبكة المعلومات أو باستخدام البريد الذي يتم تأمينه باستخدام برامج التشفير.

[bookmark: _GoBack]
· فيروسات البريد الالكتروني:
ينشط هذا النوع من الفيروسات في رسائل البريد الالكتروني،وعادة يقوم بتكرار نفسه من خلال ارسال نفسه أليا الى كل عناوين البريد الالكتروني المدرجة في دفتر عناوين الضحية يعتبر هذا النوع من.
· بعض مضادات الفيروسات الشائعة: تتشابه برامج Antivirus كثيرا من حيث ما تقدمه من خدمات للمستخدم لا سيما في قاعدة بيانات البرامج وطريقة التخلص من الملف المصاب ولهذا نكتفي بذكر أشهر هذه البرامج:
(1             برامج Secure Anti Virus-F:
· نظرة عامة على البرنامج: هذا البرنامج موجه لحماية الشبكات الكاملةالا أنه مع ذلك يمكن استخدامه لأجهزة الكمبيوتر المنزلية.
· وصف البرنامج ومميزاته: البرنامج عبارة عن شاشة أحادية تظهر عليها جميع مهام مسح الفيروسات من حيث مسح القرص الصلب بأكمله أو تعديل المهام الافتراضية غاية في السهولة عن طريق صندوق Dialig Boxمما يجعل عملية التكليف بمهام جديدة أو التعديل المهام الافتراضية غاية في السهولة، ويحتوي المنتج على قاعدة بيانات شاملة تحتوي على قوائم بجميع الفيروسات التي تستطيع الكشف عنها كما تقدم وصفا تفصيليا عن مصدر كل من تلك الفيروسات والتأثيرات التي تتسبب بها على الأجهزة وهي معلومات مثيرة للغاية وان كانت قليلة الاهمية.
· عيوبـه: هناك مشكلة في هذا البرنامج وهي ضعف قدرته على تحديث نفسه أوتوماتيكياوانما يجب عليك أن نحدثه يدويا وذلك بحذف النسخ القديمة وتثبيت أخرى جديدة كما أنه لا يظهر لك أي رسالة، كم أنه يفتقد الى بعض الادوات التكميلية المتوفرة في البرامج المنافسة مثل فاحص البريد الالكتروني.
· قدرته على اكتشاف الفيروسات: كثيرا من الشركات المستخدمة لهذا البرنامج أكدت أن له القدرة عالية على اكتشاف الفيروسات تصل الى97% من الفيروسات المعروفة حتى الان.
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