"برامج مضادات الفيروسات"

1- تعريف مضاد الفيروسات بالإنجليزية:(Antivirus ) هو برنامج يستخدم لمنع واكتشاف وإزالة البرمجيات الخبيثة، بما فيها فيروسات الحاسب، والديدان، وأحصنة طروادة. فمثل هذه البرامج ويمكن أيضا منع وإزالة   بعض أشكال البرمجيات الخبيثة.

2- مكونات برامج مضادات الفيروسات:
تشتمل البرمجيات المضادة للفيروسات على مكونين أساسيين هما:
· الماسح : الذي يقوم بكشف الفيروسات، 
· برنامج الإصلاح: الذي يتولى التخلص من الفيروسات.

تعمل الشركات المنتجة للبرمجيات المضادة للفيروسات على تحديث تلك البرمجيات بين فترة وأخرى حتى تتمكن من التعامل مع الفيروسات الجديدة التي اكتشفت منذ الإصدار الأخير لمضاد فيروس معين. 

3- طريقة عمل مضاد الفيروسات:
· الاكتشاف La détection: حالما تحدث الإصابة، يجب أن نقرر حصول الإصابة ومكانها.
· تحديد نوع الفيروس L’Identification: عند كشف الفيروس، يحدد نوعه، ويزال من الأنظمة المصابة لضمان عدم انتشاره أبعد من ذلك.
· الإزالة La supression: عند التعرف على الفيروس يتم إزالته من الملفات المصابة، ويعيد تخزين الملفات كما كانت في حالتها الأصلية قبل الإصابة. 
عندما يعثر برنامج مضاد الفيروسات على ملف مصاب بفيروس، فإنه يحاول مسحه أو إزالته من الملف المصاب ويطلق على هذه العملية اسم (تعقيم الملف). وإذا لم يتمكن البرنامج من تعقيم الملف فإنه سيرسله إلى منطقة الحجر أو مسحه نهائياً بحذفه.
·  يمكن الطلب من برنامج مكافحة الفيروسات من فحص الملفات المراد تشغيلها بشكل تلقائي، وفحص البريد الإلكتروني بما فيه من ملفات ملحقة، واعتماد خاصية الفحص المجدول. 
4- بعض الأمثلة عن مضادات الفيروسات الأكثر استعمالا: 
· Norton، Avast  ،Kaspersky ، Avira، ,Nod32 AVG
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تنبيه:
· تتعرض الكثير من الحاسبات للإصابة بالفيروسات رغم توفر برامج مكافحة الفيروسات، ومن أسباب ذلك:
· ظهور فيروسات جديدة التكوين لا تتعرف عليها برامج المكافحة المثبتة. 
· عدم تركيب برامج الحماية بالشكل الصحيح.
· عدم تحديث برامج الحماية دورياً.
· قلة التدريب الكافي للعاملين على استخدام برامج الحماية.  
· عدم تحديد نطاق ومسئوليات مستوى التأمين.
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