A Aylal Jhagal) 2 i ) &y sgeand
République Algérienne Démocratique et Populaire
Ogeal) anlail) g 0 o<l 3 ) 3 g
Ministére de la Formation et de I’enseignement Professionnelle
A s — Onigall anladl) g 0y oSl Sgae
Institut de la formation et de I’enseignement Professionnels

- Bir Khadem -

MANUEL TECHNIQUE ET PEDAGOGIQUE

ADMINISTRATION ET SECURITE
DES RESEAUX INFORMATIQUES
MODULE
Gestion des clients et administration

des permissions

NIV :5

2014

WWW.DZPEN.COM

Sl



PREAMBULE :

Le manuel du stagiaire est un ouvrage didactique. Il fournit aux stagiaires des supports
d'enseignement et d'apprentissage pour l'acquisition de la compétence (connaissances, habiletés et

attitudes) visée par le programme d’étude.

La spécialité Administration et sécurité des réseaux informatiques comporte de
modules qualifiants et des modules complémentaires, parmi ces modules est celui de la gestion des

clients et administration des permissions qui fait 1’objet de notre Manuel.

La durée d’enseignement du module est de 102heures. La répartition initiale de ce module a été
faite sur quinze (15) chapitres. Apres une étude approfondie du contenu de ce module, il a été réduit
en sept (07) chapitres (voir détail en annexe C) pour les raisons suivantes.

Le chapitre 1 qui est intitulé: création et modification d’un compte utilisateur locale est le
résultat de la fusion des chapitres let 2, la fusion a été faite parce que le contenu des deux chapitres
est basé sur le compte utilisateur local.

Le chapitre 2 qui est intitulé: gestion et configuration des comptes utilisateurs dans un domaine
c’est le chapitre 3 dont son contenu est le méme.

Le chapitre 3 qui est intitulé: définition d’un profil utilisateur est le résultat de la fusion des
chapitres 4,5et 6 car nous avons constatés que dans les propriétés d’un compte utilisateur dans

I’onglet Profil il existe le profil, le dossier de base et le script d’ouverture de session.

Le chapitre 4 qui est intitulé gestion des groupes d’utilisateurs est le résultat de la fusion des
chapitres 7, 8, 9,10 et 11 parce que le contenu des cinq chapitres est basé sur les groupes
d’utilisateurs local et de domaine avec les types et les étendus d groupes.

Le chapitre 5 qui est intitulé: gestion des permissions (autorisations et droits) nous avons
ajoutés des s/sous sections pour plus de précisions.

Le chapitre 6 qui est intitulé: Attribution des permissions et des autorisations NTFS pour les
utilisateurs reste le méme.

Le chapitre 7 qui est intitulé: partage des ressources et des dossiers est le résultat de la fusion
des chapitres 14 et 15 parce que le systeme de fichier a été abordé dans le chapitre 14.

Ce manuel contient des éléments bien détaillés en théorie avec des exercices théoriques, pratiques et
de syntheses ainsi que les corrigés types.
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I.1- Présentation de la profession :
BRANCHE PROFESSIONNELLE : INFORMATIQUE

DENOMINATION DE LA SPECIALITE :Administration et Sécurité des
réseaux informatiques

Description de la spécialité :

Le technicien Supérieur en Administration et Sécurité des Réseaux
informatiques est un professionnel capable d’assurer : la configuration,
I’installation, I’administration, la sécurité et la maintenance du premier niveau
d’un réseau d’équipements et d'applications informatiques, centralisés ou répartis,
caractérisés par :

e Un couplage étroit entre le matériel et le logiciel,

e Une sécurité accrue des données et systeme d'information

e Une interaction avec un environnement productif et/ou technique.

Taches essentielles:

e Installer et configurer un réseau de machines hétérogenes,

e Configurer les équipements matériels ou logiciels du réseau (Nceud, Switch,
Routeur, Serveur)

o Installer et configurer des services clients,

e Installer des logiciels répartis, et mettre en place des bases de données
centralisées,

e Gérer des espaces disques communs, et configurer le partage des périphériques
sur le réseau et pouvoir établir les connexions sur un réseau extérieur.

Gérer le réseau et son évolution,

Assurer la sécurité des systemes,

Assurer la sécurité du réseau,

Assurer la sauvegarde des données,

Superviser le fonctionnement des réseaux,

Assurer le soutien aux clients des réseaux,

Résoudre les problemes liés aux réseaux,

Réparer et configurer des systemes d’ordinateurs.

I.2-Conditions de travail :
- Lieu de travail :
- Salle machines, bureaux...
- Caractéristiques physiques
Eclairage :
Eclairage normal avec apport artificiel (tube fluorescent).

Température :
Température ambiante et/ou avec climatisation.
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Humidité :
Selon le milieu ambiant.
Poussiére :
Milieu aussi dépoussiérer que possible.
Bruits et vibrations :
Environnement non bruyant.
- Risques et maladies professionnels :
e Risques liés aux rayonnements des tubes cathodiques,
e Fatigue des yeux
e Déformations de la colonne vertébrale
-Contacts sociaux :
Le BTS en administration et sécurité des réseaux informatiques travaille avec
autonomie eten équipe.
Dans la plupart des cas, il intervient avec d’autres professionnels des réseaux
informatiques
(Installateur réseau, administrateur BDD...).
11 est parfois en rapport direct avec les clients, notamment lorsqu’il opére sur
Des réseaux informatiques d’entreprises.
Sa ponctualité et son sens de communication lui permettent de fidéliser sa
clientele.

I.3-Exigences de la profession :

Physiques :

- Ce métier exige souvent de bonnes conditions physiques
- Avoir une bonne vision avec ou sans verres correcteurs
- Avoir une ouie assez fine

Intellectuelles :

- Esprit Scientifique.

- Esprit d’Initiative

- Esprit méthodique

- Esprit de Synthese.

- Faculté développée de raisonnement logique.

- Sens de responsabilité.

- Sens de I’organisation

- La résistance au stress et le dynamisme sont également nécessaire a cette fonction

Contre-indications :

- Présenter un handicap physique

- Avoir une excessive déficiente sensibilité oculaire ou une ouie déficiente
- Stress

- Présenter une hernie discale ou déformation de la colonne vertébrale

I.4- Responsabilité de ’administrateur réseau:

Responsabilité Matérielle :

echnicien supérieur administrateur de réseau est responsable des équipements sur
lesquels il intervient, des informations stockées, de leur protection et leur
confidentialité.
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¢ Responsabilité Décisionnelle :
En général I’administrateur exerce son activité au sein d’une hiérarchie qui est le

principal responsable sur les décisions relevant de son domaine technique ou
administratif. Néanmoins il est entierement responsable quant aux décisions
opérationnelles qu’il engage.

¢ Responsabilité Morale :
L’administrateur réseau a une responsabilit¢é morale sur la qualit¢é du service

effectué, sur la confidentialité des informations pertinentes de I’organisation ou
de I’entreprise qui I’emploi.

¢ Responsabilité Sécuritaire :
L’administrateur doit veiller et respecter les consignes de sécurité des personnes,

matériels, applications et informations stratégiques.
I.5- Possibilité de Promotion :

Selon le cadre Réglementaire, et conformément au statut de I’entreprise, Le
BTS en administration et sécurité des réseaux a une perspective de carriere
intéressante dans un marché du travail en constante évolution.

I.6- Formation :
Condition d’admission :

e 3" Année secondaire (maths, science, technique).
Durée de la Formation :

¢ 30 Mois dont 24 semaines de stage pratique.

I.7- Niveau de qualification :

e Niveau (5) V

¢ Diplome : Brevet de Technicien Supérieur en administration et sécurité des
réseaux informatiques.
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FICHE DE PRESENTATION DU MODULE QUALIFIANT

MODULE : Gestion des clients et administration des permissions
CODE : M.Q4
DUREE : 102 HEURES

OBJECTIF MODULAIRE

COMPORTEMENT ATTENDU :
A l’issue de ce module qualifiant le stagiaire doit étre capable de :
Gérer les clients (comptes d'utilisateurs et les comptes d'ordinateurs) et administrer les permissions,

Selon les criteres, les conditions et les précisions suivantes :

CONDITION D’EVALUATION :
A Paide de :

= Systemes d'exploitation Windows
= Systemes d'exploitation Linux
* Equipements informatiques

A partir de :

= Qrientations et consignes.

CRITERES GENERAUX DE PERFORMANCE :

= QGestion correcte des comptes d’utilisateurs et de groupes

= Détermination juste des droits et permissions d’acces aux ressources
= Respect des normes et consignes techniques.

= Conformité des comptes avec les consignes et orientations.

= Respect d'une politique rigoureuse de sécurité.

= Respect des temps alloués aux interventions.
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OBJECTIFS
INTERMEDIAIRES

CRITERES
PARTICULIERS DE
PERFORMANCE

ELEMENTS DE CONTENU

= Définir un Compte
utilisateur

= Créer et modifier un
compte utilisateur

= Gérer et configurer
des comptes
utilisateurs dans un
domaine

= Définir un profil
utilisateur

= Création de dossier de
base

= Créer un script
d’ouverture de session

= Définition correcte d’un
Compte utilisateur

= Création correcte d’un
compte

= Modification correcte
d’un compte

= Caractéristique
des comptes utilisateur

= Définition exacte du profil

utilisateur

= Création correcte de
dossier de base

= Création correcte de
scripts

exactes

= Utilisateurs locaux

= Utilisateurs prédéfinis
(Administrateur, Invité)

= Création d’un compte d’utilisateur sur
un ordinateur local

= Modifier un compte sur un ordinateur
local

= Gestion et configuration des
comptes utilisateurs dans un
domaine :

-Définition d’ Active Directory
Compte d’utilisateur de domaine

- Création d’un compte utilisateur
de domaine

- Intégration d’un client dans un
domaine

- Propriétés d’un compte utilisateur
- Rechercher des personnes ou
ordinateurs ou objets dans Active
Directory

- Options de compte (Heure de
disponibilité ou restrictions
d’horaires, Ordinateurs autorisés,
Expiration de compte, Copie d’un
compte utilisateur).

= Profil par défaut et Profil
Utilisateur

= Profils d'utilisateurs itinérants
- Profils obligatoires
- Configuration d'un profil
d'utilisateur itinérant
- Création d'un profil

itinérant personnalisé
-Profil itinérant personnalisé
Obligatoire

= Dossier de base

= Scripts d’ouverture de session dans
Windows Server 2003/2008/2012
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OBJECTIFS
INTERMEDIAIRES

CRITERES
PARTICULIERS
DE
PERFORMANCE

ELEMENTS DE CONTENU

= Définir un groupe

= Gérer les Groupes dans un
Domaine

= Enumérer les types de
groupes

= Définition des étendues de
groupes

= Définir Groupes par défaut

= Définition correcte
d’un groupe

= Gestion correcte
des groupes

= Enumération
exacte des types de
groupes

= Définition juste
des étendues

= Définition correcte
de Groupe par
défaut

= Qu'est-ce qu'un groupe

= Groupes prédéfinis sur un
ordinateur local

= Groupes prédéfinis standards

= Groupes prédéfinis Spéciaux ou
Groupes dits Systemes.

= Création d’un groupe.

= Stratégie d'utilisation de groupes
locaux dans un groupe de travail

= Groupes d’utilisateur dans un
Domaine

= Les types de groupes
-Groupes de sécurité
-Groupes de distributions

= Les étendues de groupes

- Groupe global

- Groupe de domaine local

- Groupes Universels

- Imbrication de groupes

(en mode natif, En mode mixte)

= Méthodologies d’utilisation des
groupes

= Définir les groupes par défaut
1-Sur les serveurs Contrdleurs de
Domaine

- Groupes prédéfinis

- Groupes intégrés a étendue de
domaine locale
-Schéma d'imbrication des groupes

et comptes utilisateurs dans
un domaine

2-Sur tous les ordinateurs
-Groupes spéciaux
3-Création de groupes

OBJECTIFS

PARTICULIERS DE

CRITERES

ELEMENTS DE CONTENU
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INTERMEDIAIRES

PERFORMANCE

= Gérer les permissions
(autorisations et droits)

= Attribuer les
permissions et les
autorisations NTFS
pour les utilisateurs

= Partager les ressources
et les dossiers.

= Sécuriser les systemes
de fichiers

= Attribution juste des
droits et permissions

= Gestion correcte des
permissions

= Attribution adéquate
des permissions

» Opérabilité du
partage

= Sécurisation
des fichiers

juste

= Gestion d’acces aux ressources
- Controdle d’acces
- Administration des acces
aux dossiers locaux
partagés
- Mise en place des fichiers
hors connexion

= [es permissions et les

autorisations pour les utilisateurs
-Regles concernant les
Autorisations

=  Partage des ressources et des
dossiers.
1-Partager un dossier
- Partage a partir de I’Explorateur
- A partir de la console de gestion de
I’ordinateur
- Supprimer un partage
- Se connecter a une ressource
partagée
- Controler les partages
2-Systeme de
(Windows/Linux)
- Structure du systeme de fichiers
NTES
- Systeme de fichiers CDFS

- Systeme de fichiers UDF

fichiers

= Sécurité des systemes de fichiers
-Autorisations simples de partage

(Autorisations simples et

autorisations de Sécurité)
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Chapitrel : Création et modification d’un compte utilisateur local

Chapitrel : Création et modification d’un compte utilisateur local

Introduction :

Les comptes d'utilisateur personnalisent Windows pour chacune des personnes qui partagent
un ordinateur. Un compte d'utilisateur vous offre une vue personnalisée de vos propres
fichiers, une liste de vos sites Web favoris et une liste des pages Web que vous avez
consultées récemment. Grace au compte d'utilisateur, les documents que vous créez ou
enregistrez sont stockés dans votre dossier Mes documents personnel et sont donc séparés des
documents des autres utilisateurs de 1'ordinateur.

Il existe deux types de comptes d'utilisateurs :

1.1Utilisateurs locaux :

Un compte d'utilisateur local (c'est-a-dire un utilisateur qui travaille directement sur la
machine sans passer par le réseau) permet d'ouvrir une session uniquement sur 1'ordinateur qui
contient le compte de 'utilisateur crée. Le compte est contenu dans une base de données

locale et n'est pas dupliqué sur d'autres ordinateurs.

1.2 Utilisateur prédéfinis :

Un compte utilisateur prédéfinis permet a un utilisateur d’effectuer des taches administratives
ou d’accéder provisoirement aux ressources réseau.

Windows Server2003, 2008 et windows7crées par défaut deux comptes intégrés

Administrateur et Invité lors de son installation :

1.2.1 Administrateur :
Le compte administrateur permet de gérer I'ensemble de la configuration des ordinateurs et du
domaine et en particulier la création, la modification et la suppression des comptes
d'utilisateurs et de groupes. Ce compte ne peut étre désactivé, sauf si vous avez au préalable
créé un utilisateur équivalent.
C’est donc la personne qui possede le plus de privileges sur 1’ordinateur.
Le résumé de ses fonctions est :

e La gestion des comptes d’utilisateurs et des comptes de groupes.

e [a gestion des stratégies de groupes.

e [a création de dossiers et 1’installation de fichiers ou d’applications sur le disque dur.

Manuel du Module Gestion des Clients et Administration des Permissions
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Chapitrel : Création et modification d’un compte utilisateur local

¢ [a modification logicielle du systéme d’exploitation.

¢ L’installation et la configuration de I’imprimante.

e La gestion des ressources partagées (création, droits).

e Lasauvegarde et restauration des données ...

Remarque :

Il est vivement conseillé de renommer 1’ Administrateur car il sera plus difficile a une
personne malveillante de trouver le mot de passe d’un compte lorsqu’on ne connait pas le

nom du compte. Il est possible a partir des stratégies de groupe ou du registre de ne pas

afficher le nom du dernier utilisateur ayant ouvert une session.

1.2.2 Invité :

Le compte invité est réservé aux utilisateurs qui ne possedent pas de compte sur l'ordinateur.
Aucun mot de passe ne lui est associé, ce qui permet aux utilisateurs d'ouvrir rapidement une

session pour consulter leurs courriers €lectroniques ou surfer sur Internet. Ce compte

utilisateur ne peut apporter aucune modification au systeme.

Remarque :

e Le nom du compte utilisateur doit étre unique sur I’ordinateur sur lequel il est crée.
e La taille de nom d’ouverture de session est de 20 caractéres alphanumérique, la saisie

de plus de 20 caracteres est tolérable mais Windows reconnait que les 20 premiers

caracteres.

Les caracteres suivants ne sont pas autorisés : " /\[]:;

=,+*7<>

Les noms d’ouverture de session ne sont pas soumis a la casse.

La taille du mot de passe doit étre supérieure ou égale a 8 caracteres.

Le mot de passe doit contenir des caracteres de chacun des groupes suivants

(Voir tableau 01) :
Groupes Exemples
Lettres minuscules a,b,c...
Chiffres 0,12,3,4,5,.....

Caracteres qui ne sont pas des

lettres ou des chiffres

127<> *-+/[10)1{)=:,.%

Tableau 01

Manuel du Module Gestion des Clients et Administration des Permissions
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Chapitrel : Création et modification d’un compte utilisateur local

1.3 Création d’un compte d’utilisateur sur un ordinateur local :
La création d’un compte d’utilisateur local se fait par le composant Utilisateur et groupes
locaux, avec les priviléges d’un administrateur, en suivant ces étapes :

-Allez dans Démarrer, sur Panneau de configuration puis sur Outils d'administration et

enfin cliquer sur Gestion de I'ordinateur (figure 02).

Fichier Action Affichage 7

clé‘. Gestion de 'ordinateur (local) || Nom Nom complet Description
a OUt'P“SS):_teme Al #, Administrat... Compte d'utilisateur d'administra...
[ & 2
O anificateur e’ta'c es " DELL DELL
[ @ Observateur d'événeme iR e i
?;_ Invité Compte d'utilisateur invité

> ma| Dossiers partagés &=
4 & Utilisateurs et groupes | e utilisateurl utilisateurl

Fi ) Utilisateurs|
| Groupe Mouvel utilisateur...
sy \_ﬂﬂ Performan;
4 Gestionnai Affichage i
] :
= Stu(kag.e Actualiser
1= Gestion de ;
Exporter | liste..,

> _:,3. Services et app

7 e e L L

Affiche ['aide pour I'élément sélectionné,

Figure 02

-Dans la fenétre de Gestion de I'Ordinateur cliquez sur "Utilisateur et groupes locaux".
Deux dossiers se présentent devant vous :
o Utilisateurs : Contient la liste des utilisateurs.
e Groupes : Contient la liste des groupes.
-Développez le dossier utilisateur, cliquez avec le bouton droit sur le volet détail.
-Un menu contextuel s’affiche puis exécuter la commande de création d’un nouvel

utilisateur. La boite de dialogue ci-dessous apparait (figure 03).

Mouwel utilisateur

Mom
d'utilisateur -

Mom complet :

Description :

Mot de passe :

Confimmer le mot de
passe :

L'utilisateur doit changer le mot de passe a la prochaine ouverture de
session

L'utilisateur ne peut pas changer de mot de passe
Le mot de passe n'expire jamais

] Le compte est désactive

Femer

0
il
il

Figure 03

Manuel du Module Gestion des Clients et Administration des Permissions
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Chapitrel : Création et modification d’un compte utilisateur local

La boite de dialogue Figure 03 vous permet d’introduire les informations suivantes :

e Nom utilisateur : Nom unique choisi par I’utilisateur.

Nom détaillé : Nom complet de 1’utilisateur refléte celui qui détient I’ordinateur.
Description c’est une donnée facultative qui identifie les utilisateurs.

L’utilisateur doit changer de mot de passe a la prochaine ouverture : Dés la

Premiere ouverture de session on demande a changer un mot de passe.

o [’utilisateur ne peut pas changer de mot de passe.

e Le mot de passe n’expire jamais.

o Le compte est désactivé : Empéche 1’utilisation du compte (voir figure 04).

o
MNowwel wtilisateur

Bl
& Evgeowm iyl
o comples g sl aziza

| D 1 =
Mot de passe M S
Comfarmer la mot de [
Passs

o Lutiisateysr diot changer be mot de passe & by peochmerne oursertune: de
SEIBIOM

1.4 Modifier un compte utilisateur local :

Figure 04

Une fois le compte local crée il sera visible dans la liste des utilisateurs de la console Gestion

de P’ordinateur dans la rubrique Utilisateur (voir figure 05).

& Gestion de l'ordinateur
Fichier Action Affichage 7

2| EIXE = HE

=

(g Gestion de |'ardinateur (local] || pom hom complet Description
4 'ff& Outils systeme
(3 Planfficateur de tiches
» [l Observateur d'événeme
(2| Dossiers partages
a4 B Utilisateurs et groupes |

- Utilizateurs
| Groupes
(5!\ Performance
i Gestionnaire de périphe]
4 5 Stocksge
1= Gestion des disques
=) :
) T Services et applications

" HomeGroup., HomeGroupUserd Compte intégré pour un a
ﬂ Irité Compte d'utilisateur invitg clients =

(il n | k| 4] W

Actions

# Administret.. Compte d'utilisateur d adr| | Utilisateurs -~

Autres actions 14

Autres actions 4

Manuel du Module Gestion des Clients et Administration des Permissions
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Chapitrel : Création et modification d’un compte utilisateur local

La modification d’un compte d’utilisateur local sefait par un double-clique sur le nom

d’utilisateur .La fenétre Propriétés de cet utilisateur affiche trois onglets

(VOir figure 06) Py el ol el
* Onglet "Général" : Geterl | anke d | o |
Vous pouvez définir la gestion du mot de passe g bebs

tel que le droit a l'utilisateur de changer son :
Momoompit: |81
mot de passe et aussi activer ou désactiver i — '
le Compte uiiestar dok chenpse ¢ o peaed @ b prochale o
[T L'yriiestenr re paul pac changel da mat da paess

[¥] Le mol de praze rieypie jamaiz

[CILe compln el désactivé

= Onglet "Membre de" :
Ajouter l'utilisateur en tant que membre d'un

autre groupe, et si vous ne connaissez pas le

nom du groupe vous pouvez faire

une recherche avancé en cliquant sur avancé.

Figure 6
* Dans l'onglet "Profil": Vous pouvez définir le profil d’un utilisateur

Parmi ces modifications nous pouvons supprimer,

Deéfinir le mok de passe. ..
renommer ou initialiser le mot de passe d’un

o : : . Toutes les taches 4
compte utilisateur local. Pour cela il suffit de cliquer

avec le bouton droit sur cet objet, un menu contextuel Supprimer

affiche ces commandes (voir figure07). Renommer

Propriétés

fide

Figure 7

Manuel du Module Gestion des Clients et Administration des Permissions 14
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Chapitrel : Création et modification d’un compte utilisateur local

1.5 Exercices théoriques :

Exercice N°01 :

1. Quel est le role d’un compte utilisateur local ?
2. Quel est le réle d’un compte administrateur ?
3. Qu’est ce qu'un compte invité ?

4. Qui peut créer un compte utilisateur local, invite ou administrateur ?

Exercice N°02:

1. Qu’est ce qu’un compte prédéfini ?

2. Est-il possible de supprimer le compte prédéfini Administrateur ?

3. Est-il possible de renommer le compte prédéfini Administrateur ?

4. Est-ce que le compte prédéfini Invité est activé par défaut ?

5. Lorsque vous renommez un compte d’utilisateur, est-ce que vous perdez toutes les
permissions qui ont été associées a ce compte sur des partages ?

6. Lorsque vous supprimez un compte et que vous le recréez a I’identique, perdez vous les
permissions qui ont été associées a ce compte sur des partages ?

7. Vous souhaitez laisser libre choix des mots de passe pour vos utilisateurs. Comment

allez- vous procéder lors de la création de leur compte d’utilisateur ?

1.6 Exercice pratique:

2. Ouvrer une session Administrateur sur votre ordinateur local.
3. Créer un Compte d’utilisateur local portant votre nom.

4. Ouvrer une session avec votre nom.

5. Que constatez — vous ?

Manuel du Module Gestion des Clients et Administration des Permissions
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Chapitrel : Création et modification d’un compte utilisateur local

1.7 Résumé :

Les comptes d'utilisateurs servent a authentifier, autoriser ou refuser l'acces aux

ressources et a auditer l'activité des utilisateurs individuels de votre réseau.

Lors de L’installation de Windows par défaut deux comptes intégrés

Administrateur et Invité sont crées. Une fois le compte utilisateur local est crée

chaque personne accede a son compte d’utilisateur a 1’aide d’un nom d’utilisateur et d’un mot,

de passe. Des modifications peuvent étre apportées sur un compte

utilisateur local, comme la suppression, la réinitialisation du mot de passe et la renomination.

-
-
-
—

- -
Tt —r e == T

1.8 Exercice de synthese :

1. Ouvrir une session en tant qu'administrateur sur le poste client avec localpw

2. Créer un compte utilisateur avec les renseignements suivants :

Utilisateur : localuserl

Description : mon compte d'utilisateur

Mot de passe : PasseOl.

3. Désactiver la case a cocher I'utilisateur doit changer de mot de passe a la prochaine
ouverture de session, puis cliquer sur Créer.

4. Fermer la boite de dialogue Nouvel utilisateur.

5. Fermer la console Gestion de I'ordinateur, puis la session.

6. Modifier le nom, le mot de passe et 'image du compte utilisateur.

Tester :

1. Ouvrir une session avec localuser]1 et son mot de passe sur serveurx, Que ce passe t-il et
Pourquoi?

2. Ouvrir une session sur poste client avec localuserl.

3. Créer un autre compte utilisateur localuser2.

4. Modifier I’heure systeme.

5. Accéder au serveurx via voisinage réseau, que ce passe t-il?

Comment pouvez vous interprétez ce fait?
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Chapitre2 : Gestion et configuration des comptes utilisateur dans un domaine

Chapitre2 : Gestion et configuration des comptes utilisateurs dans un
domaine

Introduction :

Les comptes utilisateurs permettent aux utilisateurs d’accéder aux ressources du domaine :
Les informations de comptes sont centralisées sur un serveur, dans I'annuaire des objets du
réseau. Si une modification doit étre apportée a un compte, elle doit étre effectuée
uniquement sur le serveur qui la diffusera a I'ensemble du domaine. Ils sont associés a un
mot de passe, et fonctionnent dans un environnement définit (local ou domaine). Un
utilisateur possédant un compte sur le domaine pourra donc s’identifier sur toutes les

machines de ce domaine, sauf si I’administrateur met une restriction en place.

2.1 Définition d’Active Directory :

Active Directory est le nom du service d'annuaire (au sens informatique) de Microsoft. Active
Directory permet de regrouper toutes les informations concernant le réseau, que ce soient les
utilisateurs, les machines ou les applications. L'utilisateur peut ainsi trouver facilement des
ressources partagées, et les administrateurs peuvent contrdler leurs utilisations grace a des
fonctionnalités de sécurisation des acces aux ressources répertoriées.

Active Directory a pour objectif de permettre la gestion des comptes, des ordinateurs, des
ressources et de la sécurité de fagcon centralisée, dans le cadre d’un domaine. Un domaine

constitue un ensemble d’utilisateurs et de machines dont le contrdle est centralisé.

2.1.1 Installation d’Active Directory :

L’installation d’ Active Directory se fait a partir du gestionnaire de serveur en choisissant

(ADD ROLES) ou Exécuter puis taper la commande DC PROM (voir figure 08).
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Chapitre2 : Gestion et configuration des comptes utilisateur dans un domaine

.

GOV [EV" - Panneau de configuration ~ Reseau et Internet ~ Connexions réseau ~ ~ 23 [ Rechercher dans : Connexions réseau | 24
Organiser ~  Désactiver ce périphérique réseau  Diagnostiquer cette connexion  Renommer cette connexion > 5 - Fl @

x|
= [Entrezle nom d'un programme, dossier, document ou ressource Internet, et
= Windows I'ouvrira pour vous.
Ouwiir: [ DCPROMO] =

1Pyl Cette tiche sera créée avec les autorisations d'administrateur.

I Annuler I Parcourir... |

*Dﬂmi‘}'J % & ;JJI_ =[5 1 e

_@@@ﬁﬁﬁ}l © @eme oror=

Figure 08

» La nomination du Domaine (voir figure 09):

' Connexions réseau
.__'l Assistant Installation des servickcs de domaine Active Directory

Nommez le domaine racine de la forét
Le premier domaine de la forét est le domaine racine de la forét. |l porte également le
nom de la forét.

e

Ertrez le nom de domaine complet du nouveau domaine racine de forét.

Mom de domaine complet du domaine racine de forét -
|INSFP.DZ

Exemple : cop.contoso.com

<Précédert [ Suivant> | Annuler |

[l

Figure 09

» Spécification de I’emplacement d’Active Directory (voir figure 10):
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Chapitre2 : Gestion et configuration des comptes utilisateur dans un domaine

@ Assistant Installation des services de domaine Active Directory
Emplacement de la base de données. des fichiers joumaunx et de SYSWVOL

Spécifiez les dossiers qui contiendront la base de données du contréleur de domaine
Active Directory. les fichiers joumawx et SYSWOL.

Pour de meilleures perfformances et une meilleurs rBcupération. stockez la base de
donnees et les fichiers joumauwx sur des volumes separes.

Dossier de la base de données :

Parcourr. . I
Dossier des fichiers joumaw
[ Windows \NTDS Parcourir. .. |

Dossier SYSWVOL :

IC:\W’indows\SYS‘u’OL Parcourir... |

En sawvoir plus sur le placement des fichiers des services de domaine Active Directony

<Précédert [ Suivart > | Annuler |

Figure 10

» L’installation d’Active Directory est en cours (voir figure 11) :

@ Assistant Installation des services de domaine Ach

Assistant Installation des services de domaine A.cl:iu:

Vérifiez vos sélections :
Configurer ce serveuren  L'Assistant effectue la configuration des services de domaine Active Directory. Ce
d'une nouvelle forét. processus peut durer de quelques minutes 3 quelques heures, en fonction de votre

environnement et des options gue vous avez sélectionnées.
Le nouveau nom de dom
forét.

Le nom NetBIOS du dom

Niveau fonctionnel de la:
INiveau fonctionnel du do
\Sitee - Default-First-Site-Nz

Installation de la Conscle de gestion des stratégies de groupe...

Pour modifier une option,

sur Suivant.
. _ denier |

Vous pouvez exporter ce!
réponses pour les utizer: [~ Redémamer 3 la fin de |'opération
installation sans assistanc
En =avoir plus sur'utiizat

e | Arnuler |

Figure 11
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Chapitre2 : Gestion et configuration des comptes utilisateur dans un domaine

» La fin de I’assistant d’installation des services de domaine Active Directory (voir
figure 12):

TS e e 1]

o =5g=ge
6_1 Assistant Installation des services de domaine Active Directory

=3
Fin de I'Assistant Installation des
services de domaine Active
Directory
Les services de domaine Active Directony sont -
aintenant installés sur cet ordinateur pour le domaine «
INSFP.DZ ».
cormtréleur de domaine Active Directony est attibué
u site « Default-First-Site-Name ». Vous pouvez gérer
es sites a |'aide de I'outil d 'administration Sites et
ervices Active Directony.
=
Pour fermer cet Assistant, cliquez sur Terminer.
< Fiecedent [ Terminer || e |
.
Figure 12
. . 5 . . . Je . . .
» Le service de domaine d’Active Directory est installé (voir figure 13):
P ] |
iAo A ne |
e 2@l 0 RDo= HEali et rahk |
| Utlisateurs et ordinateurs Active Di | Nom [ Type | Description 1
Aucun éément & afficher dans cet apergu.
| ForeignSecurityPrincipals
| Managed Service Accounts
] Users
il —— 3| D
\
= S o 16:01
ﬂJ N & :E.Ji" i R =
S0F £ @@ & Fcmorome

Figure 13
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2.2 Compte utilisateur de domaine :

Les comptes d'utilisateurs de domaine résident dans Active Directory, sur des contrdleurs de

domaine et peuvent accéder a toutes les ressources sur le réseau, a condition d'avoir les

privileges nécessaires.

2.3 Création d’un compte utilisateur de domaine :

Etant administrateur sur un ordinateur controleur de domaine, la création de compte

d’utilisateur de domaine se fait par la console Utilisateurs et ordinateurs Active Directory.

Tout en suivant les étapes suivantes :

- Cliquez sur Démarrer, puis sur Programme, pointez sur Outil d'administration et

enfin choisir Utilisateurs et ordinateurs Active Directory.

-Déployez domaine, avec le bouton droit de la souris cliquez sur Users puis pointez sur

Nouveau et choisir Utilisateur (voir figure 14).

-.{-5' utilisateurs et ordinateurs Active Directory

_lo] x|

Action  affichage  Fenébtre 7

@ Eichier

laiz

<:=->|-|_|.}LE|><-'|@|@-

Rifl e v & =

@ Utilisakeurs et ordinateurs Active Dire B

- |:| Requétes sauvegardées
: Twpe

Descripkion

EI@ domainlSal

-2 Builtin Administrate. ..

Groupe de sécu,..,

Les membres qui ont un a...

=-[I3 Computers m.ﬁ.dministrate... Groupe de sécu...  Adminiskrateurs désignés ...
- €3] Domain Cantrollers !ﬂ.ﬁ.dmins dudo... Groupe de sécu...  Adminiskrateurs désignés ...
-2 ForeignSecurityPrincipals mCDntrﬁleurs ... faroupe de sécu..,  Tous les conkrdleurs de do. ..
T O v s Groupe de sécu...  Groupe des administrateu. ..
Delegation de contrdle. .. datePr.,. Groupe de sécu,.. Les clients DMNS qui sonk a...
Rechercher. .. rs de c... Groupe de sécu...  Les membres de ce group...
Maouyean Crdinateur upe pour le centre d'ai...
Taoukes les tiches 3 Contack upe de processus de ...
i Groupe pte d'utilisateur invité
Ailiciers . r InetorgPersan s les invikés du domaine
LI Mouwelle Fengtre 4 partir d'ici alias de Fle d'attente MSMO pte intégré permetta.. . LI
CrEer Un nouve Actualiser Imprimante
] Exporter la liste. .. Utilisakteur
. Dossier partags
Proprietes
Aide
Figure 14
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- La boite Nouvel objet — utilisateur vous offre la possibilité d'introduire les informations

suivantes (voir figure 15) :
e Prénom : prénom de l'utilisateur qui est
obligatoirement introduit.
e Initiales : initiales de l'utilisateur.
e Nom : nom de 'utilisateur, qui est aussi

obligatoirement introduit.

e Nom détaillé : nom complet de
’utilisateur. Windows2003-2008
rempli automatiquement cette zone si
vous fournissez les informations dans

les zones Prénom, Initiales et Nom

e Nom d'ouverture de session de l'utilisateur : nom d'ouverture de session propre a

Nauvel obiet - Utilisateur X

g Créer dans : professeurdUsers

Fignom: I\ Itgles

Hom: I

Hom dél: |

Hom dhourveriure de session d [utlisatewr
| I@prolesseur j

Marn douverture de session de [utlisateur (avant finstallaion de Windows 2000):

|pmfessew\ |

<Précédenl| Siiyart | e |

Figure 15

l'utilisateur. Cette option comporte une liste qui identifie de facon unique

’utilisateur sur le réseau.

e Nom d'ouverture de session de I'utilisateur (avant l'installation de Windows

2000) : Nom d'ouverture de session dont 1'utilisateur se servait les versions

ultérieures de Windows 2003.

- Cliquer sur suivant une boite de dialogue s’affiche pour définir les options du mot de

passe (voir la figure 16)

ﬁ Créer danz : afpa. fr/llzers

Mouvel ohjet - Utilisateur

Mot de pazse : ||

LConfirmer le mot de pasze : I

[T Le mat de pazse n'expie jamais

[T Le compte est désactivé

¥ L'utilizateur doit changer le mot de passe 4 la prochaine ouverture de session

[ L'utilizateur ne peut pas changer de mot de passe

Figure 16
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* Mot de passe et Confirmer le mot de passe : L’administrateur peut donner un
mot de passe a I’utilisateur.
+ L'utilisateur doit changer le mot de passe a la prochaine ouverture de
session:
Concerne la majorité des utilisateurs. Lorsque le compte est crée par
I'administrateur, ce dernier force le mot de passe d'ouverture de session. Cela
oblige l'utilisateur a le changer immédiatement. Cela garantit que I'administrateur
n'en aura plus connaissance et ne pourra pas utiliser l'identité de 1'utilisateur.
» L'utilisateur ne peut pas changer le mot de passe (compte sensible..) : Utilisé
pour les comptes partagés par plusieurs utilisateurs. Cela garanti qu'un
utilisateur ne peut pas changer le mot de passe, et c'est s'assurer que les autres
auront toujours acces a ce compte.
* Le mot de passe n'expire jamais : Option qui outrepasse les parametres de la
stratégie de compte, utilisé pour certains comptes qui ne sont pas souvent
utilisés. (compte systeme ou compte de secours pour I'administrateur).
* Le compte est désactivé : Permet d'interdire I'acces aux ressources pour un
compte particulier. Les comptes des utilisateurs momentanément absents doivent
étre désactivés.
2.4 Intégration d’un client dans un domaine :
Pour connecter un client a un domaine, nous devons connaitre le nom du domaine et
posséder un compte d’utilisateur valide sur le domaine, pour cela nous devons configurer le
DNS dans les paramétres TCP/IP de 1’ordinateur client tout en suivant les étapes suivantes :

e Ouvrez les propriétés de Connexion au réseau local (voir figure 17).

-4 Etat de Conre —_ g - = = =
Gérsial l Prse en charge |
Connexion
Erae Cormects
Disée - 00:04-25
b T00.0 Mbrsss
Sctivte
— Sg)
Envovées L Rerus
2R 14 570 " o
i Propuseés Dézactiver |
e
.
Figure 17
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Chapitre2 : Gestion et configuration des comptes utilisateur dans un domaine

e Dans la liste, sélectionnez Protocole Internet (TCP/IP) puis cliquez sur Propriétés

(voir figure 18).

- Propriétés de Connexton au réscau local = 21x|

Général | Auhentiication | Paramaties avances |

I- Cane Fast Ethesnet PCl & bass de Irdel 21140 (Géndague

Cette conrmseon ullss les démeants susvarts |

£ Chant pou ks réseaus Miciosolt
Equitrage de la charge téseau
-

Paitags de hichi=s ot d'rrattnaﬂes powr ke 1eseain Microsolt

tnstalter | Desrapter | Bropostés |
o ==
WTU’DUWWMWWM
ptohoeobdu‘soududuwdﬁa&qu ot ahon entie

¥ Afficher une icine dans 1a 2one de roshication une fois la connexion élablie

ok | Areer |

Figure 18
e Attribuer une adresse IP statique a votre ordinateur ainsi que le masque de sous-
réseau et la passerelle par défaut (voir figure 19).
Remarque :

Dans la zone Serveur DNS préféré, 1’adresse IP que vous devez entrer doit étre celle du

serveur DNS.

21
Général |
Les paramétres [P peuvent Stre déterminés automatiguement si votre
résesy le permet. Sinon, vous dever demander =< parametres IP
appropeiés 3 votre adminstratewr réseau.
" Cbtens une adresse [P automatiguement
(% Inikser ladresse IP suivante :
Adresce IP - | 10 . 8 .20 . 10
Masqgue de sous-réseon : j255 .255. 0 . O
Passarelle par défaut : | 10 . 8 .254 .25¢
€ Otrenrles agresses ces sarveurs DNS sutemstousirent
= nikser Padkesse de serveur DNS suvarte ©
Serveur DNS préfécé © | 10 . 8 .20 .
Servew DNS auxiiare : [
Avence. .

Figure 19
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Chapitre2 : Gestion et configuration des comptes utilisateur dans un domaine

e Validez la modification puis redémarrez votre ordinateur. Tester la connectivité du
poste client avec le serveur avec la commande Ping dans ’invité de
commande .Apres la configuration des parametres TCP/IP de I’ordinateur client

nous passons a I’intégration du client au domaine tout en suivant les étapes suivantes :

- Cliquez sur le bouton Démarrer , puis sur Panneau de configuration faites un double clic

sur Systeme, puis cliquez sur Modifier les parametres. (Voir la figure 20).

==

e
{ [/ <« Tous les Panneawx de configuration b Systeme = [ %3 ||| Rechereher
Relary

(]
Page d'accueil du panneau de

o Informations systéme générales

| Gestionnaire de périphériques Ectiticn W vdowss

Paramétres d'utilisation a Wibdowsi) Pratessionorl,

distance Copyright © 2009 Microsoft Corporation. Tous droits réservés.

o2 @@

! Protection du systéme Obtenir plus de fonctionnalités avec une nouvelle édition de Windows

| Paramétres systéme avancés

Systeéme
Evaluation : L'évaluation de F'ordinateur n'est pas dispenible
Processeur: Intel(R) Core(TM) 3 CPU M 380 @ 2.53GHz 2.51 GHz
Mérmoire installée (RAM) : 512 Mo B
Type du systéme : Systéme d'exploitation 64 bits
Stylet et fonction tactile:  La fonctionnalité de saisie tactile ou avec un stylet n'est pas disponible

Figure 20

-Sous Paramétres de nom d’ordinateur, de domaine et de groupe de travail, cliquez

sur Modifier.

- Si vous étes invité a fournir un mot de passe administrateur ou une confirmation, fournissez
le mot de passe ou la confirmation.

- Sous I’onglet Nom de I’ordinateur, cliquez sur Modifier (voir figure 21).

Vous pouvez également cliquer sur ID réseau pour utiliser I’ Assistant Joindre un domaine ou
un groupe de travail afin d’automatiser le processus de connexion a un domaine et la création

d’un compte d’utilisateur de domaine sur votre ordinateur.
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Propriétés systéme

===

| Params&tres syst@me avances | Protection du systeme | Liilisation a distancs |

Mom de Nordinateur | Matsriel

. Wwindonwws utiliss lss inrformations suivantes pour identifisr wotrs
T —— ordinateur sur le reseau.

Crsscription de ordinstsur

F'Elr exaemple - Lc:rl:llnatel_lr du salon™ ouwu
I_cr\:llna’tel_lr d Artoine”

Mom complet de
I'ordimateur - i
Groupe de trawvail - WO RKG RO P

Pour utiliser un Assistant et vous joindre & un

[Identites sur le reseau..

N

domaine ou un groupe de travail. cliguez sur ldentits
sur le réseau.

Pour renemmer oot erdinateur ou changer de [ P —
domaine ou de groupe de travail, cliquez sur Modifier.

]

Figure 21

-Sous Membre d’un, cliquez sur Domaine. . Sous 1’onglet Nom de 1’ordinateur, taper le nom

de I’ordinateur.

Tapez le nom du domaine que vous souhaitez rejoindre, puis cliquez sur OK

(Voir figure 22).

Remarque :

Vous serez invité a taper votre nom d’utilisateur et mot de passe pour le domaine.

Une fois que vous avez rejoint le domaine, vous étes invité a redémarrer votre ordinateur.

Wous pouwez modifier le maom =t 17 Elpparter‘lar‘lce de o=t

Mom de 'ordimnatewr

EOEZO-EC

FMMom complet de "ordimnatewr -
FOFO s

PModification du mnorm ou du domaine de N'ordinatear @I

[ Pagstres .

Membre o 'wun
O Domaine

@) Sroupe de travail -
WO RKIGROURP

f ] o [ Arnnuler

Figure 22

Vous devez redémarrer votre ordinateur pour que les modifications prennent effet.
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Chapitre2 : Gestion et configuration des comptes utilisateur dans un domaine

Test :
Pour tester la connexion de poste client au domaine nous devons procéder comme suit:
Cliquer sur le menu démarrer puis outil d’administration, utilisateur et ordinateur active
directory et on clique sur ordinateur (computer) le nom de I’ordinateur s’affiche (voir figure

23).

Figure 23

2.5 Propriétés d’un compte utilisateur :

La boite de dialogue des propriétés d’un compte utilisateur du domaine peut accueillir jusqu’a
treize onglets, selon la configuration du domaine (voir figure 24). Toutes les données saisies
dans la boite de dialogue des propriétés peuvent servir de criteres de recherche dans Active
Directory. Par exemple, vous pouvez trouver le numéro de téléphone ou le service d’un

utilisateur en faisant une recherche sur le nom de

Propriétés de userl tata el o |

Cet utilisateur. Appel sntrant 1 Envirannement 1 _ Sessions |
Contréle distant Frofil de services Terminal Server |
Gengral | adresse | Compte | Profil | Telgphones | Organisation | Membre de
ﬁ ussrld tata
. . IV . rerom I— nitiales I
La boite de dialogue Propriétés contient e | o
. . Ve MNom affiche : [l
les informations sur chaque compte d'utilisateur. S ]
Bureau I
Quatre onglets Général, Adresse, Compte et e i1 o
. . L Adresse de messagerie : |
Profil contiennent des données personnelles e st I otre |

oK. 1 Annuler | appliquer |

Figure 24
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Chapitre2 : Gestion et configuration des comptes utilisateur dans un domaine

La configuration des propriétés d’un compte utilisateur de domaine se fait comme suit:
-Dans le menu Outils d’administration, choisissez Utilisateurs et ordinateurs Active
Directory.

- Ouvrez le compte utilisateur du domaine concerné.

- Double cliquez sur le compte utilisateur pour ouvrir la boite de dialogue Propriétés.
Cliquez sur I’onglet des propriétés a définir, effectuez les modifications de votre choix et

cliquez sur OK lorsque vous avez terminé. (Voir figure 25)

=]
b embre de I Appel entrant I Objet I Sécurité I E nwirannement I Seszions
Contrdle & distance I FProfil de services Terminal Server I COkd+
General I Adrezse I Compte I Profil I Téléphones I Organization I Certificats publiés
€
Erérnom : IMF Initiales : I
Mo : |Maurice FICHET
Mom affiché : |HF
Description : IMDdeste informaticien
Bureau : IMaison
Fuméro de téléphone : |D1 23456789 Autre. I
Adresse de messagerie : Ifichafpa@nol.fr
FPage “»feb : I Autre. . I
Figure 25

Les différentes propriétés sont :
* Propriétés personnelles sont les attributs des utilisateurs : (@dresse, n°
Téléphone Email ...). Ces Informations sont stockées dans la Base d’annuaire.
Elles permettent de localiser un utilisateur dans Active Directory.
* Environnement, Sessions, Controles a Distance, profiles de services Terminal
Server : sont utilisés pour le service Terminal Server.
 Certificats publiés: gere les certificats de 1’utilisateur
* Membre de : Groupe auquel appartient 1’utilisateur.
* Appel entrant : Paramétrage de 1’utilisateur d’accés distant.
* Objet: Informations sur les dates de création, modification de 1’objet et affichage

du N° USN.
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* Sécurité: droits d’acces sur 1’objet utilisateur.

* Général: infos générales de type nom, prénom....

* Adresse, Téléphone, Organisations: Infos de types générales sur 1’utilisateur

* COM-+ : Appartenance de 'utilisateur dans les groupes de partitions COM+.

* Compte : Nom d’ouverture de session, horaires d’acces, options de mot de passe

et date d’expiration du compte

* Profil : Chemin d’acces du profil utilisateur, chemin d’acces du script

d’ouverture de session, chemin d’acces du répertoire personnel de I’utilisateur et

toute connexion automatique a des lecteurs réseau.

2.6 Rechercher des personnes ou ordinateurs ou objets dans Active

Directory :

A I’aide des renseignements que vous venez d’introduire dans la saisie du compte utilisateur

par exemple, vous pouvez retrouver un utilisateur dans tout Active Directory.

Menu Action — Rechercher de la console Utilisateurs et ordinateurs Active Directory.

Validez le menu Action — recherché (voir la figure 26).

£ Utilisateurs et ordinateurs Active Dire

@ Fichier  Action  Affichage Fenéktre 7

= | aF 8RB 2 e vaen

@ Utilisateurs et ordinakteurs Active Dires | afpa.fr 10 objets

- Requétes sauvegardées

I Rl

[ Tura

=

I Necrrinkinn

E'@ afpa.fr &% Rechercher Utilisateurs, contacts et groupes 1Ol x|
B Bl “Fipice Edition Affichage 2
B[ Com
{231 Dom e . i |
1 Fare Rechercher : |Utilizateurs, contacts et groupes ;I Dans I@ afpa ;I PBarcourir...
om . Utilizateurs, contacts et groupes
g LDTSI; Utilizateurs, |:|ll:|i'|-3ti3l.4r:5.
-0 Syst I S Bois'le[j- partagest_ e
L nitéz d'organization £ |
& User Description Recherche personnalizée
Serveurs dinstallation & distance MI
Requétes communes
Clients d'installation & distance @

Figure 26

Apres la sélection d’une personne ou ordinateur ou objet dans Active Directory, nous cliquons

sur rechercher (voir figure 27)
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-,E'* Rechercher Utilisateurs, contacts et groupes - |I:I|ﬂ

Fichier Edition Affichage 2
Parcourr.... |

Heghen:her:|L|ti|i$ateurs, contacts et groupes j Danz:

Utilizateurs, contacts et groupes | Avance |

Rechercher
Ham : I MF
Arreter
Description : I Modeste informaticien
E ffacer bout
Figure 27

2.7 Options de compte:

Des options peuvent étre attribuées au compte de chaque utilisateur comme :

2.7.1 Heure de disponibilité ou restrictions d’horaires :

Les heures d'acces a 1'ordinateur peuvent €tre restreintes de maniere a ce que des intrus ne
puissent utiliser 'ordinateur pendant I'absence de 1'utilisateur autorisé. C’est utilisé pour la

sécurité. Il vous suffit de définir des heures d’ouverture de session (horaire d’acces) (Voir

figure 28).

| | Ltilisateur

Haraires d'accés...l Se connecter A... | "
1 Ikilizakenr
[l Horaire 'accés pour FICHET
Options de ¢ i ﬂ € o
I~ L'utili 0-2-4-6-8-10-12-14-16-18-20-22- 0 me
e Conie | toue [ | LU ] e
¥ Le me dimanche
I~ Enrec

lundi

— Drate d'exp I " Connesion autorizée

mardi

& Jamai ———— IIIII IIIII r ' Connexion refusée
. mercredi
T e | D NNER

jeudi

vendredi

zamedi

Du lundi au vendredi, de 20 & 00

Figure 28
2.7.2 Ordinateurs autorisés :

La connexion au réseau a certains utilisateurs peut étre autorisée qu'a partir d'un seul ou de

plusieurs ordinateurs. Cette fonction nécessite que le protocole NetBIOS sur TCP/IP soit
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activé. (Onglet Propriétés avancées de TCP/IP). C'est ce protocole qui permet d'identifier les

ordinateurs par leurs noms.

Par défaut, les utilisateurs peuvent travailler en réseau a partir de n'importe quel ordinateur du

domaine (voir figure 29).

ESTom O TOE SEE0r [ == =rr T =r=re = —r T e v
Stations de Etravail accessibles 2] =

IFICF Cette fonctionnalitéd nécessite le protocole MetB1OS. D ans Maom de l'ardinatewr.,

entrez e nom de 'ordinateur awvant linstallation de “windowves 2000,
Se connecter a... I

Cet utilizateur peut ousTir une =ession suUr ;
Buille

i T ous les ordinateurs

i+ | es ardinateurs suivants

slu=tnm=n s mvel @l @ Faom de l'ordinateur :
lEut pas changer de

) . ) Itcltcl Ajouter I
n'expire jamais

t de passe en utiliszal poste_maurice kA difier, I

Supprimer, I

Figure 29

2.7.3 Expiration de compte :

L'option "Date d'expiration de compte" peut tre rajoutée pour la désactivation automatique

du compte (voir figure 30).

Senaral I Sdresze Compte I Frofil I T &lephones I Orgarnisation
FHam d'auwerture de zessiaon de 'utilizateur

I I@afpa.fr ;I

Fom d'ouwverture de session de 'utiizateur [awarnt l'nstallation d=
ol imdowwes Z2000]

[2FPan |[FICHET

Horaires d'acces... I Se connecter ... I

I e compte et wermouillE

Options de comple

I L'wtilizateur doif lun. mar. mer. jeu. wen. sam. dim. b

I L'utilizateur ne 245 255 25? 2?8 18 g 13I:I

I Lemot d= passl crm 12 13 14 15 16 17 |

I Enregistrer le | 4 5 19 =0 =1 oz o3 24 prsible -
 Date dexoiation | 25 28 =2F 28 za 30 3N

ke Expiralior 1 2 3 4 5 E ?
7 Jdamasis =y Aujourd hui - 090272002
£+ Fin : | wmdi 11 mars 2002 |

Figure 30
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2.7.4 Copie d’un compte utilisateur :

La copie d’un compte utilisateur est utile si vous avez de nombreux utilisateurs identiques a

créer, vous devez choisir un compte modele puis a partir du menu Action — Copier, avec une

copie les éléments suivants sont conservés (voir figure 31) :

= Restrictions horaires.

» Majorité des Options de comptes sur le mot de passe.

= Restriction d’acces.
= Date d’expiration.
» Appartenance aux groupes.

= Options de profil et de dossier de base.

<% utilisateurs et ordinateurs Active Directory

| &% Console  EensStre 2

| action  Affichage || = = | =1 | = [ |l &

Arbre I Users 32 obj
kizs Utilisateurs et ordinateurs Active Directory [p3.afpa.fr] | Mom
=& afpa.fr 7 administrak
-3 Builkin €5 Administrat:
L3 Computers % A dministrat
=2 Darmain Contrallers 5 Admins du o

[ ForeignSecurityPrincipals €7 albert

Copisr. ..

Ajouter des membres & un groupe...
Mommer les mappages. ..

Desactiver le compte

Reinitialiser le mot de passe...
Deplacer. ..

Cvriv la page d'accueil

Envoyer Un message

{=5] SPO Utilisateurs poy

A LostandFound

{=5] OU pour TF cours W
L2 Swstem

Copier. ..
ajouter des membres & un groupe. ..
Momrer l2s mappages. ..

Désactiver ls campts

Réinitialiser |2 mok d= passe. ..

Toutes les Eaches

Supprimer
Renommer
Actualiser

Déplacer. ..

Propriétés

Suvrir la page d'accueil
Ervoyer un message

2.8 Exercice d’application :

1. Créer deux comptes utilisateurs de domaine sectionl, section2 avec les données suivantes:

e Prénom : sectl, sec2.
e Nom d'ouverture de session : sectionl, section2.

e Le mot de passesectionl, section2

Aide

Figure 31

2. Activer la case a cocher l'utilisateur doit changer de mot de passe a la prochaine ouverture

de session.
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2.9 Résumé :

I Ce chapitre a défini la création et la configuration des comptes utilisateurs dans un
domaine.ces dernier nous permettent de déterminer les caractéristiques exactes des
comptes utilisateurs de domaine, a savoir les propriétés et les options des comptes.

2.10 Exercice de synthese :

1. Créer deux comptes utilisateurs de domaine serveurl, serveur2 avec les données suivantes
Prénom : userl, user2.

Nom d'ouverture de session : serveurl, serveur2.

Le mot de passe userl, user2.

Activer la case a cocher l'utilisateur doit changer de mot de passe a la prochaine ouverture de

session.
2. Adhérer le poste clients au domaine serveurx.
3. Définir les propriétés du compte serveurl avec les horaires d'acces du samedi a Jeudi

de 8:00 a 16:00

4. Pour serveur2 définir les horaires d'acces entre 12:00 et 20:00, le reste des propriétés est le

méme que serveurl.

S. Tester :

6. Ouvrir une session avec serveurl a partir de serveur que constater vous ?
7. Ouvrir une session avec serveurl a partir de poste client.

8. Modifier I’heure systéme que constater vous?

9. Ouvrir une session avec serveur2 que constater vous?
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Chapitre 3 : Le profil et le dossier de base d’un utilisateur

Chapitre 3 : Le profil et le dossier de base d’un utilisateur

Introduction :

Un profil peut étre relatif a une personne seule, ou a un groupe de personnes ayant des
points communs, tels que par exemple les membres d'un groupe de travail. Il s'agit d'un
ensemble de parametres associé€ a un compte utilisateur. Ces parametres rassemblent un grand

nombre d'informations sur l'utilisateur, comme son identifiant, son adresse e-mail...
3.1 Profil par défaut et Profil Utilisateur :

Un profil d'utilisateur est crée a la premiere ouverture de session de 1'utilisateur sur un
ordinateur. Tous les parametres propres a l'utilisateur sont automatiquement enregistrés dans
le sous-dossier de cet utilisateur. Lorsque 1'utilisateur ferme la session, son profil d'utilisateur
est mis a jour sur I'ordinateur sur lequel il avait ouvert la session. Le profil d'utilisateur
conserve donc les parametres de bureau de I'environnement de travail de chaque utilisateur

sur l'ordinateur local. Les types de profils d'utilisateur sont :
3.1.1 Profil d'utilisateur par défaut :

Le Profil d'utilisateur par défaut est la base de tous les profils d'utilisateur. A I'origine,

chaque profil d'utilisateur est une copie du profil d'utilisateur par défaut, qui est stocké sur
tous les ordinateurs exécutant Windows 2000 Professionnel ou Windows 2000,2008 server.
3.1.2 Profil d'utilisateur local :

Le Profil d'utilisateur local est crée a la premiere fois qu'un utilisateur ouvre une session sur
un ordinateur, et est stocké sur 1'ordinateur local. Toutes les modifications apportées au profil
d'utilisateur local sont propres a l'ordinateur sur lequel les changements ont été effectués.

Plusieurs profils d'utilisateurs locaux peuvent exister sur un ordinateur (voir figure 32)

Paramétres utilisateurs:
Buresau
Logiciels = -
Poaces Paramétres machine:
= Option de boot
L] Peéeriphériques
= Pilotes installées
= Services installées
= Configuration
réseau
= Application
installée
= Bureau All Users
Figure 32
Manuel du Module Gestion des Clients et Administration des Permissions 34

WWW.DZPEN.COM | ji52Jl ok



Chapitre 3 : Le profil et le dossier de base d’un utilisateur

Remarque 1 :

Le dossier "Mes Documents'' contient tous les fichiers créés par un utilisateur. En effet, par

défaut, les commandes "Ouvrir" et "Enregistrer sous..." des applications Microsoft pointent

vers le dossier "Mes Documents''. Pour chaque profil, il y a douze dossiers dont sept cachés

et quelques fichiers dont ntuser.dat (voir figure 33).

CEEIT =10 =] _— =T |
Fichier Edmion  Affichage  Favorls Outis - = |
. = |
o Précidente - == - Tj iRechercher | G4 Dussees it | P amm | (% Dossiers |
[ Adrese 3 Dofout tser = | Y e =] e ||
Dossiers. 2 | [[recm I Taile | = Tabe |
= o Disaue bocal (1) =] | - Apebcaton Duts ] sna002 e
3 mESTORE I Bures ) Célne
41 (1] Acrobecs | Coobies ) dept
3 anzonz - Favvoris 1 Documents and Settr
=3 Cétne (1 Merns Ddenarrer (S sdwiretyabeur
=1 dept [ Mes documents 5 Adrnistr e &1
=1 Documeants and Setbr Modsles 1 1 adminets ateus A7
41 [0 sty ateus Paramétres locaus ) Aedrmirdstr steur P
1) Admiristrateur Al imsianiin @10 A s
I SendTo - Al Users WINNT4
Waisinaos dmpre. ..
R -
120 ke ses ke |

L3 Modales
1 ] Parametres ko

dans un dossisr portant le C sendTo

41 (0 Fa Pour chaque
e 4C—ﬂﬁnum :
5 [ Sreas profil_ il y a 12
e dossiers dont 7

Le Profil par défaut 20 Paramdtres b cachés et
(Default User) est recopie L) Recess: quelgues fichiers

nom de Futilisateur \\:—:‘bﬁnw o dont NitUser.dat.
o emiragihil .
- Ry ey __I;* |
= ) JI: TR ) B s 1 |

ii‘D&nm .':'ﬂe‘:d .lmmﬁwﬁu i|;_|n=¢auhu.s iy me |

i a3z

Figure 33

Remarque 2 :

Nous avons vu qu’un utilisateur retrouve son environnement de travail a chaque ouverture de

session. Par contre si un utilisateur dispose d’'un méme nom pour se connecter en local et sur

un domaine, deux dossiers différents seront crées. En fait lors de 1’ouverture de session le

systéme va essayer de créer un dossier portant le nom de I’utilisateur, mais si un dossier

portant le méme nom existe déja, Windows2003- 2008 va automatiquement ajouter le nom du

fournisseur de sécurité (domaine ou local en tant qu’extension (voir figure 34).

2 éme Ouverture de 2 éme Ouverture de
1ére Ouverture de Session par 1 &re OQuverture de SessionSESSion par Administrateur
Session par compte Administrateur Domaine par Administrates Co mpte Local (Ordinateur
Administrateur Local Dcmaine Afpa nommeé POSTE_MF)
Administrateur du
Administratcur st e e - N Administratcur
Doma-ne
Administrateur Administrateur.AERA Administrateur
‘ ~ ] , S — —_—
|
All Users Default User All Users Default User

Réswmé création Profi fonction de la premiere ouverture de session -1

Figure 34
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Chapitre 3 : Le profil et le dossier de base d’un utilisateur

3.2 Profils d'utilisateurs itinérants :

Le profil d'utilisateur itinérant est crée par l'administrateur systeme et stocké sur un serveur.
Ce profil est disponible a chaque fois qu'un utilisateur ouvre une session sur un ordinateur sur
le réseau. Si un utilisateur apporte des modifications aux parametres de bureau, son profil

d'utilisateur est mis a jour sur le serveur lorsqu'il ferme la session.
3.2.1 Profils obligatoires :

Le profil obligatoire est crée par I'administrateur pour indiquer les parametres particuliers d'un
utilisateur ou des utilisateurs, et peut étre de type local ou itinérant. Un profil d'utilisateur
obligatoire ne permet pas a un utilisateur d'enregistrer des modifications apportées aux
parametres de son bureau. L'utilisateur peut modifier les parametres du bureau de 1'ordinateur
sur lequel il a ouvert une session, mais ces modifications ne sont pas enregistrées lorsqu'il la
ferme.

3.2.2 Configuration d'un profil d'utilisateur itinérant :

Pour configurer un profil utilisateur itinérant aller dans la console Utilisateurs et
ordinateurs Active Directory, créez un utilisateur, indiquez comme chemin d'acces le
dossier qui contient son profil, puis configurez ce profil. Par exemple, créez un utilisateur
appelé utilisateurl, puis indiquez comme chemin d'acces du profil
\\serveur\Profils\Utilisateur1. Pour configurer le profil, ouvrez une session sur le domaine
en tant qu'utilisateurl, modifiez selon les besoins les parametres de bureau, puis fermez la

session. (Voir figure 35).

[==c: —ioi x|
Fichier  Ediion  Affichage Favoris  Outls 7 -
o Précédente - = - 1] | (ERRechercher 2 Dossiers 20
Adresse [= cny =] ok

[ | Taille | Type [ rioar =]
L.:';pmn Dassier de fichiers 23024
- Drossier de fichiers 120K s

a] | -
42 objet(s) Wy, [533K0 b=l Poste de traval -

ectmry =1
=l
| > 5 (3 | 62 || 0 E0 e T <& BT
Users 32 objets
[ =5 Utiisateurs ot ordeateurs Actve Ditectory LS, ofp Noen |_3xpe |
=GP ofpa.fr
=5 - 21 Busltiny
=10 Computers Cetficals pubiés | Membrede | Appelsmisnt | 0Of
41 (&3] Doman Controllers Ervviionnement | Sessicew | Cony de servf
41 ) ForesgnSecurtyrincioals Géndsal | Adkesze | © Frotil éleckond
4] (& PO Utlisateurs powr essai cours WZ000 By brbece
1 2 LostAodFound B ks
{8 OU pour TP cours W2000 A michel + [WWPEProfish Xusecname
3 System P -
=N S 2 patrick it
[;ﬁhem-ézar.-
Profils itinérarnts.
Figure 35
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3.2.3 Création d'un profil itinérant personnalisé :

Pour créer un profil d'utilisateur itinérant, suivez la procédure ci-dessous.

- Créez un dossier partagé sur le serveur, et donnez aux utilisateurs I'autorisation Controle
total sur ce dossier.

- Indiquez le chemin d'acces du dossier partagé.

-Ouvrez la console Utilisateurs et ordinateurs Active Directory.

-Dans le volet de détails, cliquez avec le bouton droit sur le compte d'utilisateur approprié,
puis cliquez sur Propriétés.

-Dans l'onglet Profil, sous Profil utilisateur, tapez le chemin du dossier partagé dans la zone
Chemin du profil. Le chemin d'acces doit s'afficher de la fagon suivante
:\serveur\dossier_partagé\utilisateurVous pouvez utiliser la variable %username% au lieu
d'indiquer le nom de 1'utilisateur. Windows 2000 remplace alors automatiquement
%ousername%par le nom du compte d'utilisateur du profil d'utilisateur itinérant. Seul un

administrateur peut modifier un profil d'utilisateur itinérant une fois qu'il a été créé

(voir figure 36).

T

Feher oo Afchage Fawrs Ok ! .

lohiits « § + i (fedeter fooms P

ki o pu

i T | Gl | Adese | Coe Pl | Tokhoe | O
Doseinr s Rockil Parsonnaeds Bid dn Fckie

s T

1 ] y Chein il [lla\[msitLdea_leI:-_F"mma}su'a‘Nam:a

! ;

Créer Proff itnerant persomalise

Figure 36
Remarque :
Le fichier Ntuser.dat contient la section du registre qui s'applique au compte d'utilisateur, et
contient les parametres du profil d'utilisateur. Ce fichier se trouve dans le dossier de profil de

'utilisateur.
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3.2.4 Profil itinérant personnalisé obligatoire :

Si vous voulez toujours utiliser le méme profil utilisateurs itinérant et que vous désirez qu'il
ne soit pas modifié, vous devez mettre ce profil en mode lecture seule. Dans ce cas, les
utilisateurs travailleront dans I'environnement qui leur a été assigné. Le fichier Ntuser.dat
stocke les parametres d'environnement de 1'utilisateur. Si l'acces de ce fichier sur le serveur
est en lecture seule, l'utilisateur recharge toujours le méme environnement.

Le fichier sur le serveur ne pourra jamais €tre modifié¢, méme si l'utilisateur a opéré des
modifications en cours de session.

Sur le serveur, pour éviter les modifications du profil personnalisé obligatoire, modifiez le
nom du fichier caché NtUser.dat en NtUser.man.

3.3 Création de Dossier de base :

L’emplacement par défaut ou I'utilisateur enregistre leur documents personnels est le dossier
Mes document. Windows 2003-2008 offre un emplacement supplémentaire qui est le
dossier de base. Ce dernier peut résider sur un ordinateur client ou dans un dossier partagé
sur le serveur. Tous les dossiers de bases des utilisateurs peuvent étre rassemblés dans un
méme emplacement réseau. La création de dossier de base se déroule comme suit :

= Dans un emplacement que vous réservez pour le dossier de base, créez et partager un
dossier.

= Retirez I’autorisation Controle total au groupe Tout le monde et affectez le au groupe
utilisateurs possédant les comptes.

= Dans I’onglet Profil et sous Dossier de base, cliquez sur Connecter et choisir une lettre de
lecteur pour la connexion. Dans A entrez le chemin du dossier de base qui est de la forme

\\nom-serveur\nom-dossier-partagé\nom-de-session (voir figure 37).

Genéral I Adrezze I Compte Frafil I T éléphones I Organization

— Profil utilizateur

Chernirn du profil : I

Script d'ouverture

d . ' Idemc\.bat
e session

— Dozzier de basze

" Chemin lozal I

@ Connecter: [z =] A: [fleurt\USERS %USERMAME %]

Figure 37
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3.4 Création d’un script d’ouverture de session :
Les scripts d’ouverture de session définissent des commandes a exécuter a chaque
ouverture de session. On s’en sert pour régler ’horloge du systéme, définir les chemins
d’acces des lecteurs du réseau, des imprimantes, etc. Méme s’il est possible de les exploiter
pour exécuter des commandes ponctuelles, il est préférable de ne pas le faire pour définir des
variables d’environnement. Tous les paramétres d’environnement utilisés par les scripts ne
seront pas pris en compte par les processus utilisateurs ultérieurs. De méme, ne les employez
pas pour spécifier des applications a exécuter au démarrage. Placez plutot les raccourcis
appropriés dans le dossier démarrage de I’utilisateur. Les scripts d’ouverture de session
contiennent généralement des commandes Windows. Toutefois, ils peuvent se présenter sous
la forme suivante :

e Fichiers de I’environnement d’exécution de scripts Windows portant 1’extension

.vbs,js, ou toute autre extension de script valide.

e Fichiers batch portant I’extension .bat.

¢ Fichiers de commandes portant I’extension .cmd.

e Programmes exécutables portant I’extension .exe.
Plusieurs utilisateurs peuvent employer le méme script d’ouverture de session et en tant
qu’administrateur, vous contrdlez quel utilisateur exploite tel script. Comme leur nom
I’indique, ces scripts d’ouverture de session s’exécutent lorsque les utilisateurs se connectent
a leur compte.
Voici comment spécifier un script d’ouverture de session :
- Ouvrez la boite de dialogue Propriétés de I'utilisateur dans Utilisateurs et ordinateurs
Active Directory, puis sélectionnez 1’onglet Profil.
- Tapez le chemin d’acces du script d’ouverture de session dans le champ du méme nom.
Assurez-vous de saisir le chemin d’accés complet, comme\\Zeta\jdupont\eng.vbs.
La création de scripts d’ouverture de session est plus simple qu’il n’y parait, surtout si vous
exploitez le langage de commandes Windows. Presque toutes les commandes a taper a I’invite
de commandes peuvent étre exécutées dans un script d’ouverture de session. Les taches les
plus courantes de ces scripts sont la définition des imprimantes par défaut et des chemins
d’acces réseau. Vous pouvez spécifier ces informations a I’aide de la commande NET USE.

Les commandes NET USE suivantes définissent une imprimante réseau et un lecteur réseau :
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Chapitre 3 : Le profil et le dossier de base d’un utilisateur

net use Iptl: \\zeta\deskjet , net use g: \\gamma\corp\fichiers

Si vous placez ces commandes dans le script d’ouverture de session d’un utilisateur, celui-ci
dispose d’une imprimante réseau sur LPT1 et d’un lecteur réseau sur G. Vous étes libre de
créer des connexions similaires dans un script. Avec VBScript, vous devez initialiser les
variables et les objets que vous prévoyez d’utiliser puis invoquer les méthodes appropriées de
I’objet Network pour ajouter les connexions.

Voici un exemple :

Option Explicit

Dim wNetwork, printerPath

Set wNetwork = WScript. CreateObject ("W Script.Network")

PrinterPath = "\\zeta\deskjet"

wNetwork.AddWindowsPrinterConnection printerPath

wNetwork.SetDefaultPrinter printerPath

wNetwork.MapNetworkDrive "G:", "\\gamma\corpfiles"

Set wNetwork = vbEmpty

Set printerPath = vbEmpty

On fait appel a la méthode AddWindowsPrinterConnectpour ajouter une connexiona
I’imprimante Deskjet sur Zeta et a la méthode SetDefaultPrinterpour définirl’ imprimante
comme imprimante par défaut de ’utilisateur. On peut ensuiteinvoquer la méthode
MapNetworkDrivepour définir un lecteur réseau sur G.

Quand vous tapez le nom d’un script dans la zone Script d’ouverture de session de la
rubrique Profil utilisateur vous n’avez pas besoin de taper le chemin du dossier

(voir figure 38).

- Profil utilisateur
Chemin du profil -

Scrnpt d'ouverture
de session

demo.bat

Figure 38
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Chapitre 3 : Le profil et le dossier de base d’un utilisateur

Les principales variables d'environnement utilisables dans un script d’ouverture de session
sont :

e %9HOMEDRIVE% Lecteur du répertoire de base (disque local ou unité réseau)

e %9HOMEPATH% Répertoire de base.

e %9HOMESHARE% Nom de partage contenant le répertoire de base.

e %0S% Systeme d'exploitation

e %9PROCESSOR_ ARCHITECTURE% Type de processeur (par exemple x86)

e %9USERDOMAIN% Domaine contenant le compte de 1'utilisateur.

e %USERNAME% Nom de ['utilisateur

3.5 Exercice théorique :

1. Qu’est ce qu’un profil itinérant?

2. Quelle est la différence entre le profil itinérant et le profil obligatoire ?
3. Quel est le role d’un dossier de base ?

4. Qu’est ce qu’un script d’ouverture de session ?

3.6 Exercice pratique :

1. Créer un dossier sur le serveur appelé Profils et le partager avec un nom Profil.

2. Créer un profil itinérant pour ’utilisateur serveurl

3. Créer un profil itinérant obligatoire pour serveur2.

4. Ouvrer une session avec le compte serveur2et personnalisé votre bureau en créant des

raccourcis (un raccourci vers le C par exemple) et un fichier texte.
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Chapitre 3 : Le profil et le dossier de base d’un utilisateur

3.7 Résumé :

Un profil est un environnement spécifiquement congu pour un utilisateur.

Du point de vue de I’administrateur, le profil est un outil précieux qui permet de
créer des profils par défaut pour tous les utilisateurs du réseau ou de créer des
profils adaptés aux différents services ou postes de 1’entreprise. Il est €galement
possible de créer des profils obligatoires qui permettent aux utilisateurs de
modifier la configuration du bureau alors qu’ils ont ouvert une session, sans que
celle-ci soit enregistrée lors de la fermeture de la session. Un profil obligatoire
présente toujours la méme apparence a chaque fois qu’un utilisateur ouvre une

session.

— - ————
—_—

3.8 Exercice de synthese :
1. Créer un dossier Profil sur le lecteur C.
2. Partager ce dossier avec le nom de partage par défaut «Profils».
3. Cocher la case Contrdle total.
4. Créer un compte utilisateur qui servira a créer des modeles de profils
Utiliser les informations suivantes :
e Prénom Profil.
e Nom Compte.
e Nom d'ouverture de session de 'utilisateur Profil.
e Nom d'ouverture de session de I’utilisateur (antérieur a 2000) Profil.
e Mot de passe Password0O1.
5. Déconnectez-vous de votre serveur.
6. Ouvrer une session avec le compte Profil.
7. Personnalisez votre bureau grace a l'application affichage du panneau de configuration,
ajouter sur le bureau les icones Mes Documents, Poste de travail, Favoris Réseaux.
8. Créer un profil itinérant pour 1’utilisateur Profil.
9. Tester le bon fonctionnement du profil.

10. Créer un dossier de base nommé base.
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Chapitre 4: Gestion des groupes utilisateurs

Introduction :

Les groupes permettent de simplifier la gestion de I’acces des utilisateurs aux ressources du
réseau. Les groupes permettent d’affecter en une seule action une ressource a un ensemble
d’utilisateurs au lieu de répéter 1’action pour chaque utilisateur. Un utilisateur peut étre
membre de plusieurs groupes.

4.1 Qu’est-ce qu’un groupe :

Un groupe est un ensemble de comptes d’utilisateur qui nous permet de gérer 1’acces des
utilisateurs aux ressources partagées, telles que les dossiers, les fichiers, les répertoires et les
imprimantes réseaux partagés et d’accorder a ses membres des autorisations sur les ressources

partagées en une seule fois (voir figure 39).

Affectation

Affectation
? Affectation ﬁ ﬁ

L1

Affectation g

Figure 39

4.2 Groupes prédéfinis sur un ordinateur local :
Ils permettent d’accorder des permissions uniquement au niveau de la machine. Dans le cas
d’une machine non-reliée a un domaine, il est possible d’inclure uniquement les comptes
locaux. L’appartenance a un groupe permet d'hériter de ses « pouvoirs ». Certains groupes
locaux sont prédéfinis et ne peuvent €tre supprimés mais seulement renommés (Voir figure
40).
Les groupes prédéfinis sur un ordinateur local sont :

e Groupe administrateur : controle total sur l'ordinateur.

e Groupe Opérateurs de sauvegarde : sauvegarde et restauration du systéme

entier peut ouvrir une session locale et arrété 1'ordinateur ne peut pas modifier la
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stratégie de sécurité.

¢ Groupe opérateurs de configuration réseau : paramétrage TCP/IP par

exemple. Ne peut pas ajouter un périphérique.

e Groupe utilisateur avec pouvoir : IIs peuvent modifier I'heure, créer un
compte, des partages, accéder a certaines parties du registre et donc installer

certains programmes.

e Groupe invités : pas d'ouverture de session sur la machine pour le compte invité

prédéfini mais autorisée aux membres du groupe,les tiches de gestion sont

interdites.

e Groupe duplicateurs : réplication des fichiers entre serveurs dans un domaine.

Le groupe existe en prévision de I'adhésion a un domaine (gestion par un

serveur).

e Groupe utilisateurs du bureau a distance : utilisation de son bureau depuis un

autreordinateur.

e Groupe utilisateurs : Ils ont trés peu de pouvoir sur la gestion de la machine. IIs

peuvent créer des imprimantes en tant que clients mais ne peuvent pas partager

leurspropres répertoires.

e Groupe help services group : associé avec le compte utilisateur permet de

lancer des outils de diagnostic.

A (?estion de I'erdinateur (local) Mom Description
4 it Outllssg,.rs.teme & Administrateurs Les membres du groupe Administ...
> @ Planificateur de tiches . S
. & Duplicateurs Prend en charge la réplication des...
- [2] Observateur d'événeme U, -
. R R dems_1Usks Groupe intégré utilisé par les servi...
» | Dossiers partagés . I
P Invités Les membres du groupe Invités di...

a il Utilisateurs et groupes |

“ Utilisateurs Pl ecteurs des journauwx ... Des membres de ce groupe peuve...

| Groupes i Opérateurs de chiffre... Les membres sont autorisés 3 effe...
. () P_erf'ormarlce i Opérateurs de config... Les membres de ce groupe peuve...
é Gestionnaire de périphé i Opérateurs de sauveg... Les membres du groupe Opérate...

4 22 Stockage P Utilisateurs Les utilisateurs ne peuvent pas eff...
L=% Gestion des disques #‘_, Litilisateurs avec pouv... Les utilisateurs avec pouvoir sont ...
Tk Services et applications &l Utilisateurs de I'Analy... Les membres de ce groupe peuve...
i Utilisateurs du Bureau... Les membres de ce groupe dispos...
i Utilisateurs du journal... Les membres de ce groupe peuve...
i Utilisateurs du modél... Les membres sont autorisés a lan...
il Utilisateurs du débog...  Les utilisateurs du débogueur son...
< I 3
Figure 40
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4.3 Groupes prédéfinis standards :

Les membres de ce groupe ne possedent pas davantage d’autorisations ou de droits
d’utilisateur qu’un compte d’utilisateur standard.

Dans les versions antérieures de Windows, le groupe prédéfinis standards (utilisateurs avec
pouvoir) était con¢u de maniere a accorder aux utilisateurs des autorisations, et des droits
d’administrateur spécifiques pour réaliser des taches systéme courantes.

Dans cette version de Windows, les comptes d’utilisateurs standards peuvent par défaut
réaliser la plupart des taches de configuration courantes, telles que la modification des
fuseaux horaires.

Pour les applications héritées qui exigent les mémes autorisations et droits d’utilisateur avec
pouvoir, que ceux définis dans les versions antérieures de Windows.

Les administrateurs peuvent appliquer un modele de sécurité qui autorise le groupe
utilisateurs avec pouvoir a assumer les mémes droits et autorisations que ceux configurés dans
les versions antérieures de Windows.

4.4 Groupe prédéfinis spéciaux ou groupes dits systeme :

Ils ne sont pas visibles pendant la gestion des groupes, ils apparaissent lors des affectations de
permissions ou de droits. Les administrateurs ne peuvent leurs affecter des membres mais
I'appartenance a ces groupes est réalisée par certaines actions de I'utilisateur ou de maniere
automatique. Ils sont appelés « entités de sécurité intégrée ».

« Groupe tout le monde : Ce groupe englobe toutes personnes connus ou non de

la base SAM. Des qu'un partage est cré€, ce groupe y possede par défaut la

permission« Controle total ». Pour les imprimantes il ne possede que le droit

d'imprimer.

« Groupe créateur propriétaire : Avant qu'un utilisateur ne crée un objet, il
n'appartient pas a ce groupe, juste apres il en fait partie. Cela permet par

exemple de créer un répertoire ou tout le monde peut déposer un message et

seuls les propriétaires ont la permission de modifier le leurs, les autres ne peuvent que les

lire
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Groupe interactif : Ce groupe integre toutes personnes « logées » physiquement sur

l'ordinateur.

« Groupe utilisateurs authentifiés : contient toute personne authentifiée en local ou a
distance.

« Groupe réseau : contient les personnes authentifiées depuis le réseau.

4.5 Création d’un groupe :

La création d’un groupe local s’effectue a partir du composant logiciel enfichable
Utilisateurs et groupes locaux accessible depuis la console Gestion de I’ordinateur.
Pour créer un groupe local suivez les étapes suivantes :

-Ouvrez Gestion de I’ordinateur depuis Outils d’administration du menu Programmes.
-Dans la partie gauche Arbre, sélectionnez Groupes du composant Utilisateurs et groupes
locaux.

- Activez le menu Action ou le menu contextuel (clic droit) sur le dossier « Groupes» ou le
menu contextuel (clic droit) dans la partie droite de la fenétre.

-Sélectionnez Nouvel groupe.

-Complétez les rubriques de la boite de dialogue Nouveau groupe.

-Ajoutez ou supprimez des membres.

-Cliquez sur le bouton « Créer » (Figure 41).

Creéeation de groupes locaux

Nouveau groupe 21|
|| action  affichage || 4= = | B —
Arbre |

=] Gestion de Fordinateur (local)
= §i; Outils systéme

& -[fd] Observateur d'événerp
[+ Informations systé
ic3] Journaux et alerte;
+1 ) Dossiers partagé:
2 Gestionnaire de ¢
= 4 Utilisateurs et grd
[ utilisateurs

=g Stockage Nouveau groupe. ..
=2 Services et~ =

Affichage »

Actualiser
Exporter la liste...

Ajouter...

Aide

<]

Figure 41
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Chapitre 4: Gestion des groupes utilisateurs:

Les rubriques de la boite de dialogue « Nouveau groupe » sont décrites ci-apres (Tableau42):

Rubrique Description Rubrique Description

Nom unique du groupe local, ce nom doit étre différent de

tout autre nom de groupe ou nom d’utilisateur contenu dans
Nom de groupe ) )
la base de données locale de sécurité de I’ordinateur. Il peut

contenir jusqu’a 256 caracteres. Cette zone est obligatoire.

Zone permettant la saisie d’un texte descriptif sur le groupe

Description

local.

Permet d’ajouter un utilisateur dans la liste des membres du
Ajouter

groupe local.

Permet de supprimer I'utilisateur sélectionné dans la liste
Supprimer

des membres du groupe local.
Créer Valide la création d’un nouveau groupe.

Ferme la boite de dialogue Nouveau groupe mais ne valide
Fermer

pas la création en cours d’un nouveau groupe.

Tableau 42
4.6 Stratégie d’utilisation de groupes locaux dans un groupe de travail :
Dans un environnement de groupe de travail, la stratégie utilisée pour accorder des
autorisations est simple. Tout d’abord, vous pouvez uniquement les utiliser pour I’ordinateur
local.
Tout utilisateur qui souhaite accéder a une ressource partagée ou réalisé une tache systeme sur
un ordinateur, doit disposer d’un compte utilisateur sur cet ordinateur.

Si plusieurs utilisateurs d’un ordinateur doivent accéder a la méme ressource ou réaliser la
méme tache systeme, vous devez utiliser un groupe local pour accorder les autorisations ou
les droits, puis ajouter les comptes d’utilisateurs appropriés en tant que membres.

Cette méthode s’appelle la stratégie ALP :

Placer des comptes utilisateurs (A) dans un groupe local (L) de I’ordinateur qui héberge les
ressources, ou sur laquelle vous souhaitez que les utilisateurs réalisent des taches systeéme.
Accordez des autorisations (P) ou des droits au groupe local de 1’ordinateur qui héberge la

ressource réseau, ou sur lequel les taches systemes doivent étre réalisées.
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Si vous le pouvez accordez des droits aux comptes utilisateurs en les incorporant dans un

groupe intégré, au lieu de créer un groupe local (figure 43).

Windows 2008
Professionnel

Groupe de
travail

Windows 2008
Professionnel

Windows 2008
Server

Figure 43

Groupe local

l Comptes d'utilisateur |

4.7 Groupe d’utilisateur dans un domaine :

Les groupes de Windows 2003-2008 sont utilisés pour gérer les comptes d'utilisateurs dans le
but d'accéder a des ressources. Tout ceci dans un souci de simplifier I'administration.

I1 est en effet plus aisé d'utiliser un groupe en fonction du besoin, plutoét que de sélectionner
plusieurs utilisateurs éparpillés dans une liste de comptes.

Les groupes peuvent bénéficier de droits particuliers (comme par exemple le droit de
sauvegarder, de gérer les imprimantes, etc. ...) ou hériter des droits par imbrication du groupe

dans un autre groupe (voir figure 44).
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comptes

Affectation ; ine local

ressources

Domaine

Figure 44

Puisqu’un objet hérite automatiquement des droits de son parent, il est intéressant de former

des groupes, d’y placer des objets, et d’attribuer des permissions aux groupes. Cela évite de

traiter chaque objet séparément (voir figure 45).

Sur les ressources, on définit les autorisations (droits Lecture, Ecriture, Modifier,

...) que l'on veut affecter a certains utilisateurs ou groupes.

g E Autorisations
E Ressource

Litilisateurs

Figure 45

Les groupes simplifient 1’affectation d’autorisations a des ressources (voir figure 46) :

On peut ainsi former un groupe « Tle_5 » qui est le seul a avoir acces a un dossier

défini. Il suffit de placer dans ce groupe tous les éleves de cette classe.

%&%gﬁx@@

Tle_5

"
»

Figure 46
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e Les utilisateurs peuvent étre membres de plusieurs groupes (voir figure 47):

On peut ainsi placer les mémes utilisateurs dans des groupes différents. L ¢leve Ali

est dans le groupe Tle_35, mais il est également dans le groupe TPE.

o Qé_ﬁ»

€ L 2
Q -~ TPE :
99 e

Figure 47

e Les groupes peuvent étre imbriqués dans d’autres groupes (voir figure48):

On peut méme imbriquer des groupes (les groupes Tle 1, Tle 2, etc... appartiennent
a un mé€me groupe appelé « Terminales » qui est seul a avoir acces a un dossier «

Terminales »)

A\
@ﬂ%

Figure 48

e L’attribution des autorisations d’une méme ressource a plusieurs groupes

(voir figure 49).

On peut attribuer des autorisations d’'une méme ressource a plusieurs groupes (ex :
I'imprimante est accessible aux groupes Tle 1, Tle 2, ... Tle 5, mais pas aux autres

éleves.

Tie_2 ©
©
TIe_s € ©
L £ e
@%e) ¢ -
Tie_1 % /—‘ Ressource
L
G

Figure 49
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4.8 Les types de groupes:

Deux types de groupes sont disponibles :

4.8.1 Groupe de sécurité :

Les groupes de sécurité permettent d’affecter des utilisateurs et des ordinateurs a des
ressources. Peuvent aussi €tre utilisés comme groupes de distribution.

4.8.2 Groupe de distribution :

Les groupes de distribution exploitables entre autres via un logiciel de messagerie. Ils ne
permettent pas d’affecter des permissions sur des ressources aux utilisateurs.

Les applications utilisent des groupes de distribution comme listes pour des fonctions non
liées a la sécurité, t’elle que I’envoi de messages ¢lectroniques a des groupes d’utilisateurs.
4.9 Les étendues de groupes :

L'étendue d'un groupe définit les restrictions d'appartenance et d'utilisation du groupe. Il
existe trois étendues différentes :

4.9.1 Groupe global :

Le groupe global peut étre utilisé pour accorder un acces a des ressources dans n'importe quel
domaine de la forét et il sert généralement a regrouper des utilisateurs ayant des besoins
similaires en termes d'acces aux ressources.

4.9.2 Groupe de domaine local :

Le groupe de domaine local ne peut €tre utilisé que pour un acces a des ressources du
domaine local. II est utilis€ pour accorder des autorisations sur des ressources de domaine
situées dans le méme domaine que celui dans lequel nous avons crée le groupe de domaine
local. La ressource peut résider ailleurs que sur un contréleur de domaine.

4.9.3 Les groupes universels :

Les groupes universels peuvent €tre utilisés pour accéder a des ressources dans n'importe
quel domaine de la forét. Ils different des groupes globaux par le fait qu'ils ne sont disponibles

que dans les domaines WS2003, 2008 s'exécutant en mode natif.
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De plus leurs membres peuvent provenir de n'importe quel domaine, alors que ceux des
groupes globaux ne peuvent provenir que du propre domaine du groupe. Les groupes

universels sont nouveaux dans WS2003, 2008 et n'ont pas d'équivalence sous NT.

4.9.4 Imbrication de groupes :

L'imbrication permet d'ajouter un groupe en tant que membre d'un autre groupe.
L’imbrication des groupes permet de consolider leur gestion.

L'imbrication augmente les comptes membres affectés par une action unique, et réduit la
fréquence de réplication provoquée par la réplication de modifications dans l'appartenance
aux groupes.

Les options d'imbrication sont variables selon que le niveau de fonctionnalité de votre
domaine Windows Server 2003, 2008 et Windows 2000 en mode natif ou Windows 2000 en
mode mixte.

Un groupe imbriqué hérite automatiquement les permissions de son groupe parent et peut
€galement disposer de permissions spécifiques.

L'imbrication de groupes peut faciliter leur gestion a condition qu'elle soit planifiée avec
soin. Pour imbriquer des groupes, il suffit de sélectionnez le groupe qui deviendra le groupe
enfant, et de I'ajouter en tant que membre du groupe choisit comme groupe parent. Le groupe

enfant apparait dans 1'onglet Membres (voir figure 50).

« Limbrication vous permet d'ajouter un groupe en tant
que membre d'un autre groupe

7. Groupe

« Imbriquez des groupes pour consolider leur gestion

« Les options d'imbrication dépendent du niveau
fonctionnel de domaine

Figure 50
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- En mode mixte :

e Un groupe Local de domaine peut contenir des utilisateurs et groupes globaux

de n'importe quel domaine.

e Un groupe Global peut contenir uniquement des utilisateurs du méme domaine

que le sien. II n'existe pas de groupe Universel en mode mixte.

- En mode natif :

e Un groupe Local de domaine peut contenir des comptes d'utilisateurs, des

groupes globaux et des groupes universels de n'importe quel domaine de la forét

ainsi que des domaines locaux de son propre domaine. Mais il ne peut étre

membre d’un autre groupe.

e Un groupe Global peut contenir des comptes d'utilisateurs et des groupes

globaux uniquement du méme domaine.

e Un groupe Universel peut contenir des comptes d'utilisateurs, des groupes

globaux et des groupes universels de n'importe quel domaine de la forét.
Remarque :
Le groupe local de domaine peut €tre utilisé pour mettre des permissions sur des ressources de
son domaine, il n'est visible que dans son propre domaine.
Les groupes globaux et universels peuvent étre utilisés pour définir des permissions sur des
ressources a partir de n'importe quel domaine de la forét. IlIs sont visibles dans tous les

domaines de la forét (voir tableau 51).

) Peut étre imbriqué dans
Etendue
Global Domaine local Universel
Oui
Global (uniquement depuis Oui Oui
le méme domaine)
Domaine local Non Non Non
Universel Non Oui Oui
Tableau 51
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4.10 Méthodologies d’utilisation des groupes :

Pour utiliser les groupes de maniere efficace, il vous faut des stratégies permettant d'appliquer
les différentes étendues de groupes. Le choix de la stratégie dépend de I'environnement réseau
Windows de votre organisation. En présence d'un domaine unique, des groupes globaux et des
groupes locaux de domaine sont généralement utilisés pour accorder des autorisations d'acces
aux ressources réseau.

Afin de choisir les étendues de groupe les plus adaptées a vos besoins, nous allons présenter
quelques méthodes d’implémentation basées sur des régles mnémotechniques.

Ainsi nous désignerons chaque élément par un symbole :

A (Account) Compte d’utilisateur

L (Local Group) Groupe Local

G (Global Group) Groupe Global

DL (Domain Local Group) Groupe Local de domaine
U(Universel Group) groupe universel

P(Permission) droit et autorisation

-La stratégie A. G. P :

La stratégie A G P permet de placer des comptes d'utilisateurs (A) dans des groupes globaux
(G) et d'accorder des autorisations (P) aux groupes globaux. Cette stratégie a une limite : elle
complique 1'administration dans le cas de plusieurs domaines. Si des groupes globaux de
plusieurs domaines requierent des autorisations identiques, vous devez accorder ces
autorisations a chaque groupe global individuellement. Vous pouvez appliquer la stratégie A
G P aux foréts incluant un seul domaine et tres peu d'utilisateurs, et auxquelles vous n'allez

jamais ajouter d'autres domaines.

» La stratégie A G P présente les avantages suivants :
e Les groupes ne sont pas imbriqués et peuvent donc faciliter le dépannage.
¢ Les comptes appartiennent a une seule étendue de groupe.

» La stratégie A G P présente les inconvénients suivants :
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e Chaque fois qu'un utilisateur s'authentifie pour accéder a une ressource, le

serveur doit contrdler l'appartenance au groupe global pour vérifier si

l'utilisateur est toujours membre du groupe.

¢ Elle a un impact négatif sur les performances car un groupe global n'est pas

mis en cache.
-La stratégie A G DLP :
La stratégie A G DLP permet de placer des comptes d'utilisateurs (A) dans des groupes
globaux (G), puis d'insérer les groupes globaux dans des groupes locaux de domaine (DL) et
d'accorder des autorisations (P) aux groupes locaux de domaine. Cette stratégie offre
davantage de souplesse pour la croissance du réseau, et limite le nombre de fois ou vous
devez définir des autorisations. La stratégie A G DL P peut étre appliquée a une forét
comportant un ou plusieurs domaine(s) et a laquelle vous pourriez ajouter d'autres domaines

(voir figure 52).

|5 &
A t;
U:icl?sl:tleflrs E ?

AGDL P

Global
Groupe Global

Ressources

Permissions |:|

Domaine Local _

Groupe Local h.—,.:;:.l
Autorisation

Figure 52

» La stratégie A G DL P présente les avantages suivants :
= [es domaines sont flexibles.
= Les propriétaires de ressources requierent moins d'acces a Active Directory

pour sécuriser de maniere souple leurs ressources.
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» La stratégie A G DL P présente les inconvénients suivants :
= Une structure de gestion a plusieurs niveaux est plus complexe a configurer au

départ mais plus facile a gérer a long terme.
- La stratégie AGUDL P :
La stratégie A G U DL P vous permet de placer des comptes d'utilisateurs (A) dans des
groupes globaux (G), d'insérer les groupes globaux dans des groupes universels (U), puis de
placer les groupes universels dans des groupes locaux de domaine (DL) et d'accorder des
autorisations (P) aux groupes locaux de domaine.
Utilisez A G U DL P pour une forét possédant plusieurs domaines afin que les
administrateurs puissent consolider des groupes globaux de plusieurs domaines dans un seul
groupe universel. Ce groupe universel peut ensuite €tre placé dans tout groupe local de
domaine, dans tout domaine d'approbation, et ainsi accorder des droits ou des autorisations a

de nombreux groupes globaux de plusieurs domaines en une seule action.

» La stratégie A G U DL P présente les avantages suivants :

= Flexibilité au niveau de la forét.
= Possibilité de gestion centralisée.

- la stratégie AGLP:

e Lastratégie A G L P est appliquée pour placer des comptes d'utilisateurs dans un
groupe global, et accorder des autorisations au groupe local. Cette stratégie a une
limite, elle ne permet pas d'octroyer des autorisations d'acces a des ressources situées
hors de l'ordinateur local. Veillez donc a placer des comptes d'utilisateurs dans un
groupe global, a ajouter le groupe global au groupe local, et a accorder des

autorisations au groupe local.
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Cette stratégie vous permet d'utiliser un méme groupe global sur plusieurs ordinateurs locaux.
Utilisez autant que possible des groupes locaux de domaine. Utilisez des groupes locaux
uniquement si aucun groupe local de domaine n'a été crée a cette fin.
Vous pouvez utiliser la stratégie A G L P si votre domaine présente les caractéristiques
suivantes :

e Mise a niveau de Microsoft Windows NT4.0 vers Windows Server 2003 -2008.

e Maintien d'une stratégie de groupe Windows NT 4.0.

e Maintien d'une gestion centralisée des utilisateurs avec gestion décentralisée des

ressources.

» La stratégie A G L P présente les avantages suivants :
¢ Elle maintient la stratégie de groupe Windows NT 4.0.
e Les propriétaires de ressources appartiennent a chaque groupe nécessitant

un acces.

» La stratégie A G L P présente les inconvénients suivants :
e Active Directory ne contrdle pas l'acces.
e Vous devez créer des groupes redondants au niveau des serveurs membres.
e Elle n'autorise pas la gestion centralisée des ressources.

e L'appartenance au groupe local n'est pas dupliquée.

4.11 Les groupes par défaut sur les serveurs controleurs de domaine:

Les groupes par défaut possedent des droits, et des autorisations prédéfinis qui permettent de
faciliter la mise en place d’un environnement sécurisé. Ainsi un certain nombre de rdle
courant sont directement applicable, en faisant membre du groupe par défaut adéquat
’utilisateur a qui I’on souhaite donner des droits ou autorisations.

Ces groupes et les droits qui leurs sont associés sont crées automatiquement.
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4.11.1 Les groupes prédéfinis :
Sur tous les ordinateurs fonctionnant sous Windows 2003-2008 un certain nombre de groupes
prédéfinis sont crées lors de l'installation de Windows 2003-2008 :

e Les groupes locaux prédéfinis qui se trouvent dans le conteneur Builtin.

e Les groupes globaux prédéfinis ainsi que certains groupes de domaine local qui

se créent dans le conteneur Users.

» Le conteneur Builtin : réunit les groupes prédéfinis du domaine avec une étendue de
domaine local. Ce conteneur s’est enrichi de seize objets supplémentaires sous Windows

2003-2008 (voir figure 53).

4 Utilisateurs et ordinateurs Active Directory i (a4
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T ] & . & b
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£ D Requétes sauvegardses [ pom I Type | Description
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&1 Com uters ﬁAdmimstrateurs Groupe de securité - Domaine local — Les membres du groupe Administrateurs disposent d'un accés complet ¢

u 2 Domzm Contrallers &Dup\icateurs Groupe de sécurité - Domaine local - Prend en charge la réplication des fichiers dans le domaine

,.+1 {52 ForeignsecurityPrindi ﬁGénérataurs d'approbations de Forét entrante  Groupe de sécurité - Domaine local — Les membres de ce groupe peuvent créer des approbations 4 sens unic

[

I';“\ {2 Users Groupe d'accés d'autorisation Windows Groupe de sécurité - Domaine local - Les membres de ce graupe ont aceés & lattribut tokenGroupstlohalanc
ﬁ[nwtés Groupe de sécurité - Domaing local  Les membres du groupe Invités disposent par défaut du méme accés qu
ﬁOpérateurs dimpression Groupe de sécurité - Domaine local - Les membres peuvent administrer les imprimantes du domaine

Opérateurs de campte Groupe de sécurité - Domaine local — Les membres peuvent administrer les comptes utilisateur et groupe dus
&Opérataurs de configuration réseau Groupe de sécurité - Domaine local — Les membres de ce groupe peuvent disposer de certaines autorisations
ﬁzOpérataurs de sauvegarde Groupe de sécurité - Domaine local — Les membres du groupe Opérateurs de sauvegarde peuvent passer ou
ﬁOpérateurs de serveur Groupe de sécurité - Domaing local — Les membres peuvent administrer |es serveurs de domaine
Servedrs de licences des services Terminal 5., @roupe de sécurité - Domaine local — Serveurs de licences des services Terminal Server
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‘ ld | 0|

Figure 53

Ces groupes disposent de droits et de permissions implicites, aussi en insérant un membre
dans un de ces groupes vous lui octroyez des droits supplémentaires

(voir tableau 54).
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Opérateurs de

compte

Les membres de ce groupe peuvent administrer les comptes
d'utilisateurs et groupes (ajouter, supprimer et modifier). Ils ne peuvent
cependant pas toucher au compte Administrateur ni aux autres

membres du groupe opérateurs de compte.

Opérateurs de

serveur

Les membres de ce groupe peuvent partager des ressources ainsi
qu'effectuer des sauvegardes et des restaurations sur des contrdleurs de

domaine.

Opérateurs

d'impression

Les membres de ce groupe peuvent gérer les imprimantes réseau des

controleurs de domaine.

Administrateurs

Les membres de ce groupe peuvent administrer les contrdleurs de
domaine ainsi que toute station ayant intégrée le domaine. Par défaut,
le groupe global Administrateurs de domaine ainsi que le compte

Administrateur font partie du groupe local Administrateurs.

Invité

Le groupe global Invités du domaine ainsi que le compte d'utilisateur
Invité sont intégrés dans ce groupe. Les membres de ce dernier

disposent de peu de droits.

Utilisateurs

Le groupe global du domaine utilisateur est intégré dans ce groupe. Ce
groupe peut étre utilisé pour affecter des droits et permissions a toute

personne disposant d'un compte dans le domaine.

Duplicateurs

Le groupe local Duplicateurs effectue les réplications de répertoires. Le
compte d'utilisateur de ce groupe est configuré afin de se connecter au

service Duplicateur du contréleur de domaine

Acces compatible

Pré-Windows 2000

Ce groupe permet de faire fonctionner les applications avec un niveau

de sécurité Windows 2000 ou de version antérieure a Windows 2000.

Opérateurs de

sauvegarde

Les membres de ce groupe peuvent effectuer des sauvegardes et

restaurations sur tout controleur de domaine.

Tableau 54
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» Le conteneur Users liste les groupes prédéfinis du domaine avec une étendue globale

ainsi que quelques groupes prédéfinis du domaine avec une étendue de domaine local

(voir figure 55).
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Figure 55

4.11.2 Les groupes intégrés a étendue de domaine local :

Ces groupes procurent aux utilisateurs des droits et autorisations prédéfinis, leur permettant

de réaliser des taches sur des contréleurs de domaine et dans active directory. Les groupes de

domaine local intégrés sont uniquement situés sur des contrdleurs de domaine. Nous ne

pouvons pas supprimer ces groupes.
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4.11.3 Schéma d’imbrication des groupes et comptes utilisateurs dans un

domaine (voir figure 56).
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Figure 56
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4.12 Les groupes par défaut sur tous les ordinateurs :
Windows XP Professionnel comporte trois groupes essentiels dont I'appartenance est
contrdlée par I'administrateur : Utilisateurs, Utilisateurs avec pouvoir et Administrateurs.
I1 y en a cependant beaucoup d'autres que 1'on a rarement besoin de manipuler, certains sont
méme invisibles. Sous XP ce groupe est identique au groupe Tout le monde, excepté le fait
qu'il ne contient pas d'utilisateurs ou d'invité anonyme. Contrairement au groupe Tout le
monde de Windows NT 4.0, le groupe utilisateurs authentifié n'est pas utilisé pour affecter
des autorisations. Seuls les groupes contrdlés par I'administrateur (principalement Utilisateurs,
Utilisateurs avec pouvoir et les membres du groupe Administrateur), servent a attribuer les
permissions sur les partages.
» Le groupe Administrateurs :
Le groupe Administrateurs contient tous les comptes a qui on a donné tous les
pouvoirs sur le poste de travail. [déalement 'acces administratif ne doit étre
utilisé que pour :
e Installer le systeme d'exploitation et ses composants (comme les pilotes de
matériel, les périphériques du systéme et ainsi de suite).
e Installer Service Packs et Windows Packs.
e Mettre a niveau le systeme d'exploitation.
e Réparer le systeme d'exploitation.
e Configurer des parametres critiques du systeme d'exploitation (tels que la
stratégie de mot de passe, le contrdle d'acces, la stratégie d'audit, la
configuration du pilote en mode noyau et ainsi de suite).
e S’approprier des fichiers devenus inaccessibles.
e Gérer les journaux d'audit et de sécurité.

e Sauvegarder et restaurer le systeme.

» Le groupe Utilisateurs.
L'ajout d'utilisateurs au groupe utilisateurs est I'option la plus sécurisée, parce que
les autorisations par défaut allouées a ce groupe n'autorisent pas les membres a

modifier les parametres du systeme d'exploitation, ou d'autres données utilisateur.
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Toutefois les autorisations de niveau utilisateur ne permettent pas toujours aux
utilisateurs d'exécuter correctement des applications héritées, ni des programmes
écrits pour les versions de Windows antérieures a Windows 2000. Seuls les
membres du groupe utilisateurs ont I'assurance de pouvoir exécuter des applications

certifiées pour Windows.

» Le groupe Utilisateurs avec pouvoir :
Le groupe Utilisateurs avec pouvoir fournit principalement une compatibilité
ascendante pour l'exécution d'applications non certifiées Microsoft. Les autorisations
par défaut allouées a ce groupe permettent a ses membres de modifier les parametres
d'ordinateur. Si des applications non certifiées doivent €tre prises en charge, les
utilisateurs finaux doivent faire partie du groupe Utilisateurs avec pouvoir.
Les Utilisateurs avec pouvoir peuvent :
o Exécuter des applications héritées, en plus des applications certifiées Windows
2000 ou Windows XP Professionnel.
e Installer des programmes qui ne modifient pas les fichiers du systeme d'exploitation
ou installer des services systeme.
o Personnaliser des ressources systeme, telles que les imprimantes, 1'heure, la

date, les options d'énergie et d'autres ressources du panneau de configuration.

o Créer et gérer des comptes d'utilisateurs et des groupes locaux.

o Arréter et démarrer les services systeme qui ne sont pas démarrés par défaut.

» Le groupe opérateurs de sauvegarde
Les membres du groupe opérateurs de sauvegarde peuvent sauvegarder et restaurer des
fichiers sur l'ordinateur, indépendamment des autorisations protégeant ces fichiers. Ils
peuvent également ouvrir une session sur l'ordinateur et arréter celui-ci, mais ils n'ont

pas la possibilité de modifier les parametres de sécurité.
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4.12.1 Groupes spéciaux :

IT existe aussi les groupes spéciaux sous Windows 2003-2008 qui ne peuvent pas se
manipuler. En effet la qualit¢é de membre de ces groupes ne peut pas étre modifiée, et fait
référence a 1'état de votre systéme a un instant donné.

Ce sont les groupes Tout le monde, Utilisateurs authentifiés, Créateur propriétaire, Réseau,

Interactif qui sont interprétés comme suit :

» Le groupe Tout le monde : comprend tous les utilisateurs ceux que vous avez
crée le compte Invité ainsi que tous les utilisateurs des autres domaines.
Attention car lorsque vous partagez une ressource, ce groupe dispose par défaut

de la permission Lecture sur le partage (et Contrdle total sous Windows 2000).

» Le groupe Utilisateurs authentifiés : comprend tout utilisateur possédant un
compte d'utilisateur et un mot de passe pour la machine locale ou Active

Directory. Affectez des permissions a ce groupe plutdt qu'au groupe Tout le monde.
» Le groupe Créateur propriétaire : toute personne ayant crée ou pris possession
d'une ressource, fait partie de ce groupe pour la ressource concernée. Le
propriétaire d'une ressource dispose des pleins pouvoirs sur cette derniere.

» Le groupe Réseau: comprend toute personne accédant via le réseau a une
ressource.

» Le groupe Interactif : comprend tous les utilisateurs qui ont ouvert une session
localement (dans le cas ol vous utilisez Terminal Server, ce groupe comporte

tous les utilisateurs ayant ouvert une session sur le serveur de terminal).

4.13 Création de groupes :

Pour créer un groupe d’utilisateurs dans un domaine il faut suivre les étapes suivantes :

-Dans le menu Outils d’administration, choisissez Utilisateurs et ordinateurs Active

Directory.
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- Développez le domaine dans lequel vous créez le groupe.
-Faire un clic droit sur le conteneur, pointez sur Nouveau et choisissez Groupe dans le menu

contextuel pour ouvrir la boite de dialogue de la figure 57

Mouwel objet - Groupe T >
4
“-‘_2 Créer dans & maonsnirspriss. comYentss

Mom du grocese

l Ventes BLrope

MNom de-growupe (antsreur & Windows 2000) 3
| Venies Europe

Etendue du greune Type de groupe
" Domains locs = sdourits
= Globsie € Distribution

7 Uriverselle

e

Figure 57

- Complétez les informations demandées :
e [e nom du groupe doit étre unique dans le domaine.
e Le nom de groupe tel qu’il apparait aux systemes d’exploitation antérieurs a
Windows2000 est complété automatiquement. Ces systémes d’exploitation ne
sont plus pris en charge, mais peuvent toujours exister en cas de situation
d’héritage.
e Dans la section Etendue de groupe, choisissez Domaine local, Globale ou
Universelle.
e Dans la section Type de groupe, choisissez Sécurité ou Distribution.
-Lorsque vous avez terminé, cliquez sur OK. Le nouveau groupe apparait. Vous devrez
éventuellement patienter quelques minutes que le groupe se réplique sur le catalogue global

avant d’ajouter des membres.
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4.14 Exercice théorique :

1. Qu’est-ce qu’un groupe de distribution ?

2. Qu’est ce qu’un groupe de sécurité ?

3. Quelle est la différence entre un groupe global, un groupe de domaine Local et un groupe

Universel ?

4.15 Exercice pratique:

1. Créer un groupe global sous le nom GRETA.

2. Inclure le compte utilisateur Service dans le groupe Global GRETA.
3. Inclure GRETA dans un Groupe de Domaine Local CHAMPLAIN.

4. Insérez I’ordinateur client dans le groupe GRETA.

4.16 Résumé :

Ce chapitre a exploré les options a la disposition de I’administrateur pour configurer les
groupes, type de groupe, et 1’étendue des groupes avec Windows Server 2008.

Les groupes sous Windows Server 2008 sont des objets des Services de domaine Active

Les groupes simplifient I’administration, au lieu d’affecter des droits et des autorisations a
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4.17 Exercice de synthese :

1. Créer deux groupes d’utilisateur globaux Gchefservice, Gpersonnel sur le serveur.
2. Donner 1’étendue et le type des deux groupes.

3. Créer les utilisateurs suivants : ChefS1, ChefS2, Employerl, Employer?2.

4. Ajouter les utilisateurs ChefS1, ChefS2 au groupe global Gchefservice.

5. Ajouter les utilisateurs Employer1 et Employer2 dans le groupe Gpersonnel.

6. Créer un nouvel utilisateur Usertest.

7. Ajouter cet utilisateur dans le groupe prédéfini Administrateurs.

8. Ouvrir une session avec Usertest sur le controleur de domaine. Que constatez-vous ?
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Chapitre 5 : Gestion des permissions (autorisations et droits)

Introduction :

Les permissions désignent ce que les diverses catégories d'utilisateurs (propriétaire d'un
fichier, membres du groupe propriétaire d'un fichier et le reste du monde) ont I'autorisation
d'effectuer sur un fichier donné. Par exemple, une catégorie d'utilisateurs peut avoir acces en
lecture et écriture a un fichier, alors qu'une autre catégorie a acces en lecture seulement a ce
méme fichier.

5.1 Gestion d’accés aux ressources :

L’accés aux ressources se configure en trois étapes Le partage, la publication et la

permission :

e Le partage : Pour réaliser un partage, il suffit de cliquer sur Propriétés et d’aller dans
I’onglet partage. Vous pouvez bien entendu créer des partages invisibles par les
utilisateurs en ajoutant le signe $ a la fin du nom de partage. Ce genre de partage est tres
utile pour créer des répertoires contenant des sources, des packages d’installations, etc.

(voir figure 58).

propretes ae - aivesze N

Geéneéral !;Pu__rton'sations du parage I Sécurits |

Mom du partage : Gliraziza
Chemin du dossier : E\Dataaziza*alimziza
Description

Mombre masxdimal d 'utilisateurs
@) Masdmum autoriss

7 Nombre d utilisateurs autorisés :

Pour modifier |a fagon dont les utilisateurs
utilisent le contenu hors connexion,
cliquez sur Paramétres hors connexdon.

I Paramétres hors connesdon...

Figure 58
e La publication : La publication représente la possibilité de rendre facilement un partage
accessible a un utilisateur. Soit via une correspondance, soit via un raccourci. Cette

procédure se réalise souvent via un script de démarrage ou via une stratégie.
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e Les permissions : L’utilisateur recoit une série de clé ticket lors de son identification sur
le réseau. Ses clés sont représentées par des SID. Exemple : User test : SID .....-
1307, global compta : SID .....-1334. Quand on demande une ressource, il y a vérification via

les ACL (Access control List) ou sont vérifié les permissions (grant).
5.1.1 Controéle d’acces :

Le contrdle d’acces est le processus autorisant des utilisateurs, des groupes et des ordinateurs
a accéder a des objets sur le réseau au moyen d’autorisations, de droits d’utilisateur et d’audit
d’objets.
Le systéme de contrdle d’acces dans Windows 2003-2008 est basé sur trois composants qui
permettent la définition du contexte de sécurité des éléments du systeme.
Ces trois éléments sont :

e Les entités de sécurité

e LeSID

e DACL — Discretionary Access Control List
1. Les entités de sécurité : Les entités de sécurité peuvent étre un compte utilisateur,
d’ordinateur ou un groupe. IlIs permettent d’affecter 1’acces a un objet en le représentant dans
le systeme informatique.
Le SID : Toutes les entités de sécurité sont identifiées dans le systeéme par un numéro unique
appelé SID. Ce SID est 1i¢ a la vie de 1’objet, ainsi si I’on supprime un groupe et qu’on le
recrée ce méme groupe juste apres (méme nom, méme propriétés), celui-ci se verra attribuer
un nouveau SID. L’ensemble des définitions de sécurité étant basé sur ce SID, les acces
donnés au groupe supprimé ne seront pas transférées au nouveau groupe.
DACL - Discretionary Access Control List : Les DACL sont associées a chaque objet sur
lequel on va définir un contrdle d’acces. Les DACL sont composées d’ACE (Access Control
Entry) qui définit les acces a I’objet.
Les ACE se composent de la fagon suivante :

* Le SID de I’entité a qui I’on va donner ou refuser un acces.

* Les informations sur ’accés (ex : Lecture, Ecriture, ...)

* Les informations d’héritages.

* L’indicateur de type d’ACE (Autoriser ou refuser).
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A chaque tentative d’acces a une ressource, cette liste sera parcourue afin de déterminer si

I’action voulue peut étre réalisée.

5.1.2 Administration des acces aux dossiers locaux partagés :

Le partage d’un dossier permet de rendre disponible I’ensemble de son contenu via le réseau.

Par défaut lors de la création d’un partage, le groupe « Tout le monde » bénéficie de
I’autorisation« Lecture ».Il est possible de cacher le partage d’un dossier en ajoutant le
caractére « $ » a la fin du nom. Pour pouvoir y accéder il sera obligatoire de spécifier le
chemin complet (\\nom_du_serveur\nom_du_partage$):

> Partage administratif

Windows 2003-2008 crées automatiquement des partages administratifs.

Les noms de ces partages se terminent avec un caractere $ qui permet de cacher le partage lors

de I'exploration par le réseau.

Le dossier systeme (Admin$), la localisation des pilotes d'impression (Print$) ainsi que la
racine de chaque volume (c$, d$, ...) constituent autant de partages administratifs.
Seuls les membres du groupe « Administrateurs » peuvent accéder a ces partages en acces
Contrdle Total. Le partage IPCS$ permet I’affichage des ressources partagées (dossiers
partagés, imprimantes partagés).

» Création de dossiers partagés

Sur des machines Windows 2003-2008 Serveur en mode autonome ou serveur membre, seul
les membres des groupes « Administrateurs » et « Utilisateurs avec pouvoirs » peuvent créer
des dossiers partagés. Pour pouvoir créer un partage vous avez trois possibilités :

* L’outil d’administration - Gestion de I’ordinateur a 1’aide du composant logiciel

enfichable. « Dossier partagés » (voir figure 59).
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IR

Le partage a reussi

Statut :
Vous avez terming I'assistant Partage de dossier. -

REsumes :
Vous avez s€électonne les paramétres de partage -
suivants pour YWAZIZA:
Chemin daccés au dossier : D: \agoudjil aziza
Mom du partage : agoudiil aziza
Chemin daccés au partage : \WAaZIZzAa\agoudiil aziza

[[] apré&s un cic sur Terminer, réexdécuter PAssistant pour
partager un autre dossier

Pour fermer cet Assistant, diquez sur Terminer.

Terminer Annuder

Figure 59

* L’explorateur par le biais du menu contextuel de tous les dossiers de 1’arborescence.

* La commande NET SHARE (net share Nom Dossier Partagé=Unité: Chemin).

» Autorisations sur les dossiers partagés
Chaque dossier partagé peut €tre protégé par une ACL qui va restreindre son acces
spécifiquement aux utilisateurs, groupes ou ordinateurs qui y accedent via le réseau.

I1 existe trois niveaux d’autorisations affectables :
* Lecture : Permet d’afficher les données et d’exécuter les logiciels.

* Modifier : Comprend toutes les propriétés de 1’autorisation lecture avec la
possibilité de créer des fichiers et dossiers, modifier leurs contenus et supprimer

leurs contenus.

* Controle total : Comprend toutes les propriétés de 1’autorisation Modifier.
Les trois niveaux d’autorisations sont disponibles en « Autoriser » ou en
«Refuser » en sachant que les autorisations de refus sont prioritaires.

Pour affecter des autorisations de partage, vous avez deux solutions :

* A I’aide de I’outil d’administration « Gestion de I’ordinateur » et du composant
enfichable« Dossier Partagé ».

* A l’aide de I’explorateur dans les propriétés du dossier partagé.
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» Connexion a un dossier partagé
Afin qu’un client puisse accéder a un dossier partagé, plusieurs moyens sont disponible
* Favoris réseau : Permet de créer des raccourcis vers les partages désiré.
* Lecteur réseau : Permet d’ajouter le dossier partagé directement dans le poste de
travail en lui attribuant une lettre.
* Exécuter : Permet d’accéder ponctuellement a la ressource en spécifiant simplementle

chemin UNC d’acces a la ressource.

5.1.3 Mise en place des fichiers hors connexion :

Grace aux Fichiers hors connexion, vous pouvez continuer a travailler avec des fichiers ou
des programmes réseau, méme lorsque vous €tes déconnectés. La mise en place des fichiers
hors connexion se fait comme suit :
v" Ouvrez le Poste de travail.
v Dans le menu outils, cliquez sur options des dossiers.
v" Sous l'onglet fichiers hors connexion, vérifiez que la case a cocher autoriser
l'utilisation de fichiers hors connexion est activée.
v’ Activez synchroniser tous les fichiers hors connexion avant de terminer la session
pour obtenir une synchronisation complete. Pour une synchronisation rapide, laissez

cette case a cocher désactivée (voir figure 60).

L2 i s connesion DN e

SeEnsral | utlisation du disgue | chiffrement | Réseau!

@ Utliser les fichiers hors comnnexion pour ComSserver sur wvotre
i ordinateur des copies des fichiers stockes sur le réseau. Vous
pouvez ainsi rawvailler sur ces fichiers méme si vous N'Etes pas
connectsE ou si un serveur n'est pas disponible.

[ %7 Autoriser fichiers hors connexion

La fonctomnnalite des fichiers hors connexion est désactwvee, mais elle
est toujours disponible. Redemarrez cet ordinateur pour finaliser la
dEsactivation de cette fonchonnalibs.

Owuwvrir le Centre de synchronisation

Utlisez le Centre= de synchronisation si vous souhaitez synchroniser vos
fichiers hors connexion ou rechercher les conflits de synchronisation.

[ Afficher vos fichiers hors connesxion

Comment fonctionnent les fichiers hors comnmexion ?

[ o ] [ acower | P

Figure 60
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5.2 Exercice théorique:
1. L’acces aux ressources se configure en trois étapes lesquelles ?
2. Qu’est ce qu’il faut faire pour créer un partage invisible ?
3. Quel est le role des ACL ?
4. Quel est le role du controle d’acces ?
5. Quels sont les composants du controle d’acces ?
6. Quel est I'utilité des fichiers mis hors connexion ?
5.3 Exercice pratique :
1. Créer deux utilisateurs locaux testl et test2.
2. Créer un dossier a la racine de C:\ avec la création d’un fichier texte et le partager avec
les propriétés suivantes :
* test]l y a acces en lecture/écriture.
* administrateur y a accés en controle total.
* test2y a acces en lecture.
3. Ouvrez une session en tant que test2.

4. Accéder au dossier partagé et modifier le fichier texte que constatez-vous ?

5.4 Résumé :

Windows Server 2008 propose de nombreuses manieres de gérer 1’administration des

acces aux ressources, de les sécuriser et de les rendre accessibles avec une attribution

juste des droits et des permissions.
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5.5 Exercice de synthese :

1.Créer quatre utilisateurs sur chaque poste :
Postel : utilisateur1, mot de passe : Passe0O1 et utilisateur2 : mot de passe Passe02,

utilisateur3, mot de passe : Passe03, utilisateur4, mot de passe : Passe04

Poste2 : userl, mot de passe : Passe01 et user2, mot de passe : Passe02, user3, mot de passe :
Passe03, user4, mot de passe : Passe(04.

L'utilisateur ne doit pas changer son mot de passe a la premiere ouverture de session.
2.Créer deux groupes, nommés Groupel et Groupe2.

3.Insérer les deux premiers utilisateurs (utilisateurl, utilisateur2) dans le groupe Groupel et

les deux autres (utilisateur3, utilisateur4) dans le groupe Groupe?2.
4.Créer un dossier sur le lecteur D: ayant le nom : Data avec votre nom.et créer dedans un

fichier texte appelé MonTexte.txt contenant : votre nom, et un dossier Alir, placer un fichier

texte dans le dossier Alir.
5.Partager ce dossier en conservant le nom du dossier.
6. Vérifier que dans voisinage réseau vous voyez l'autre ordinateur du groupe de travail.

7.Créer un lecteur réseau nommé T, vers le dossier partagé de votre bindme tester la

connexion sur ce lecteur réseau.
8. Afficher les autorisations d'acces sur le partage du dossier.

9.Quelles sont les autorisations d'acces sur le partage possibles ? Partager le dossier Alire en

n’autorisant que la lecture pour tous.

10. Comment apparait le dossier Alire par rapport au dossier DATA dans Favoris réseau (sur

votre poste et sur le poste de votre bindome) ?

11. Ajouter un nouveau nom de partage sur le dossier DATA, sans supprimer 1’ancien.
12. Peut-on définir des autorisations différentes sur ce nouveau partage ?

13. Vérifier I'acces sur le nouveau partage dans Favoris réseau.

14. A partir d’une session ouverte avec un compte utilisateur, ajouter et supprimer des
fichiers dans le dossier 'Alire’ de votre poste (via le poste de travail), essayer de faire la méme

chose dans le dossier partagé du poste de votre bindome. Expliquer les différences ?
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pour les utilisateurs

Chapitre 6 : Attribution des permissions et des autorisations NTFS pour
Les utilisateurs

Introduction :

Le systeme de fichier NTFS (Windows NT File System) permet de stocker tres
efficacement des données sur une partition. Ainsi vous pouvez accorder des autorisations sur
des dossiers et les fichiers, afin de contrdler le niveau d’acces aux ressources dont bénéficient
les utilisateurs. Le systeme NTES optimise par ailleurs I’espace disque en permettant la
compression de données et la configuration de quotas de disque.

6.1 Les permissions et les autorisations NTFS pour les utilisateurs :

Les autorisations NTFS ne sont disponibles que sur les partitions NTFS. Pour sécuriser des
fichiers et des dossiers sur des partitions NTFS, vous accordez des autorisations NTFS pour
chaque compte d’utilisateur ou groupe d’utilisateurs qui doit accéder a la ressource.

Le systeme NTFS stocke une liste de contrdle d’acces (ACL, Access Control List) associée a
chaque fichier et dossier contenus dans une partition NTFS. La liste ACL contient tous les
comptes d’utilisateurs, groupe d’utilisateurs et ordinateurs bénéficiant de 1’acces au fichier ou
au dossier, ainsi que le type d’acces qui leur est accordé

(voir figure 61).

Groupe1
" AY e
\ Dossi
ossler
lecture ﬁ\ Lecture / Ecriture A

Zae Fichier
Groupe?2 d% %rlture 1

Refuser d'écriture sur F2 ¢ | Fichier
=4 2

Figure 61
6.1.1 Autorisation sur un dossier :
L’autorisation sur un dossier est accordée pour contrdler ’acces a ces dossiers ainsi qu’aux
fichiers et sous dossiers qu’ils contiennent. Le tableau suivant énumere les autorisations
NTES standard que vous pouvez accorder sur les dossiers et le type d’acces offert par chaque

autorisation (voir tableau 62).
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Autorisation NTFS

sur les dossiers

Possibilités offertes a 1’utilisateur

Afficher les fichiers et les sous-dossiers contenus dans le

Lecture dossier ainsi que les attributs, I’appropriation et les autorisations
associés au dossier.
Créer des fichiers et des sous-dossiers dans le dossier, modifier
Ecriture les attributs du dossier et afficher, I’appropriation et les

autorisations associées au dossier.

Afficher le contenu

du dossier

Afficher les fichiers et les sous-dossiers contenus dans le

dossier

Lecture et exécution

Parcourir les dossiers et effectuer les opérations permises par les
autorisations Lecture et Ecriture et Afficher le contenu du

dossier.

Modifier

Supprimer le dossier et effectuer les opérations permises par les

autorisations Ecriture et Lecture et exécution.

Contraole total

Modifier les autorisations, prendre possession d’un dossier,
supprimer des sous-dossiers et des fichiers et
effectuer les opérations permises par toutes les autres

autorisations NTES sur les dossiers.

Tableau 62

Les autorisations de dossiers NTFS, sont accordées soit dans le

panneau "Partage», onglet "Sécurité, soit dans le panneau”

Propriétés" du dossier, onglet "Sécurité" (Voir figure 63).
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PPN st o e ey — —— |

et ek e (T O P v s e e s |

Figure 63
6.1.2 Autorisations NTFS sur les fichiers :
Vous accordez des autorisations sur des fichiers pour contréler 1’accés aux fichiers. Le tableau
suivant énumere les autorisations NTFS standard que vous pouvez accorder sur les fichiers et

le type d’acces offert par chaque autorisation (voir tableau 64) :

Autorisation NTFS
Possibilités offertes a I’utilisateur
sur les dossiers

Lire le fichier, les attributs, I’appropriation et les autorisations
Lecture _ o
associés au fichier.

Remplacer le fichier, modifier les attributs du fichier et afficher
Ecriture . o ) )
’appropriation et les autorisations associées au dossier

o Exécuter des applications et effectuer les opérations permises par
Lecture et exécution o
I’autorisation Lecture.

Modifier et supprimer le fichier et effectuer les opérations

Modifier ) o ) )
permises par les autorisations Ecriture et Lecture et exécution.
Modifier les autorisations, prendre possession d’un fichier et

Controle total effectuer les opérations permises par toutes les autres autorisations

NTES sur les fichiers.

Tableau 64
Les autorisations de dossiers NTFS sont accordées soit dans le
panneau "Partage"”, onglet "Sécurité, soit dans le panneau"

Propriétés" du dossier, onglet "Sécurité «Voir figure 65).
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]Eét)éﬂ I Partage | Securté | Varsions précedentes I Per=sonnaliser .
Mom de |'objet Chaziza
Moms de groupes ou d utilisateurs
CTN Utilissteurs authentifies
HE Systéme
A2, Administrateurs (AZ1Z AN\ Administrateurs}
H2_ Lkilissteurs (AZ1Z8% Liilisateurs)
Pour modifier les autorisations, cliquez sur Modifier. Modifier
Mutonsations pour Litilisateurs authentifiés
P Autoriser Refuser
Maodification =
Lecture et exScution i
Affichage du contenu du dossier o
Lecture T
Ecriture s
Autorisations spéciales -
Four les autorsations spéciales et les paramétres avancés, cliguez sur e e
PAoranceé = ~
Informstions sur le cortrdle d'accés et les autorisstions
[ Ok ] [ Annuler ] Appliguer |

Figure 65

Remarque :

Parmi les autorisations NTFS sur les dossiers et les fichiers, il existe une autorisation spéciale
qui n’est pas une autorisation standard. Cela correspond a une combinaison spéciale
d’attributs NTFS, chacunedecesautorisations résultedela combinaisonstandardd’attributs
NTEFS. Si vous voulez connaitre la liste des attributs

utiliséspouruneautorisation, affectez une autorisation a I’utilisateur puis cliquez sur le bouton

avancé (voir figure 66).

Objiet |

Cette autorisation est heéritee de 'objet parent. Effectuez id les
modifications nécessaires pour remplacer les autorisatons
he&ritEes.

MNom : inistratew s (AFIFAVWDmMinistrabtewurs Modifier. ..

Appliquer a : | Ce dossier, les sous-dossiers et les fichiers

Auvutorisatons : Autoriser Refuser
Contrdle total 3

Parcours du dossier fexdcuter le fichiar

Liste du dossierflecture de donndes

Attributs de lecture

Lecture des attributs Etendus

Cré&ation de fichier/écriture de donndes

Creation de dossierfajout de données

Attributs décriture

appliguer ces autorisatons uniguement aux
" lobiets etfou saux conteneurs faisant parte
de ce conteneur

Seston des autorisations

Figure 66
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6.1.3 Présentation de I’héritage NTFS :

Sur le systeme de fichier NTFS de Windows 2003-2008, les autorisations que vous accordez a
un dossier parent sont héritées et propagées a tous les sous-dossiers, et les fichiers qu’il
contient. Tous les nouveaux fichiers et dossiers créés dans ce dossier hériteront aussi de ces
permissions.

Par définition, toutes les autorisations NTFS d’un dossier créé seront héritées par les dossiers
et fichiers qu’il contiendra.

Il est possible de bloquer cet héritage (pour des raisons de sécurité) afin que les permissions
ne soient pas propagées aux dossiers, et aux fichiers contenus dans le dossier parent.

Pour bloquer I’héritage des permissions, afficher les propriétés du dossier, allez dans 1’onglet
Sécurité, puis cliquez sur le bouton «avancés » désactiver la case a cocher « Permettre aux
autorisations héritées du parent de se propager a cet objet et aux objets enfants. Cela
inclut les objets dont les entrées sont spécifiquement définies ici» (voir figure 67).

Dans la nouvelle fenétre, cliquer Copier si vous souhaitez garder les autorisations
précédemment héritées sur cet objet, ou alors cliquer Supprimer afin de supprimer les

autorisations héritées et ne conserver que les autorisations explicitement spécifiées.

-

Autorisations

| g

Awvertissement : si vous continuez, les autorsations pouvant &tre héritées
de |'objet parent ne vort plus se propager & cet objet

- Cliguez sur Ajouter pour convertir et gjouter les autorisations héntées de
|'objet parent en tant gu'autorisations explicites pour cet objet .

- Cliquez sur Supprimer pour supprimer les autorisations héntées de I'objet '.f sous-doss...
parent de cet objet.
- Cliquez sur Annuler si vous ne voulez pas modffier les paramétres d héritage.

fles sous-doss...
les sous-doss...
 les sous-doss. ..

[ Aouter | [ Supprimer | [ Annuler

[ Ajouter... | | Modifier.. . ]

[ [T indure les autorisations pouvant tre héritées du parent de cet objet

|| Remplacer toutes les autorisations des objets enfants par des autorisations pouvant &tre héritées de cet objet

Gestion des entrées d'autorisations

Figure 67
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6.2 Regles concernant les autorisations NTFS :

Regle 01 : Un fichier ou un dossier hérite des permissions du dossier dans lequel il a été

créé. Exception : un fichier n’hérite pas de la permission « Afficher le contenu du dossier ».

Regle 02 : Si un utilisateur appartient a plusieurs groupes, les autorisations s’additionnent,

sauf's’il y a refus explicite.

Regle 03 : L'autorisation Refuser est prioritaire sur les autres.

Regle 04 : Les autorisations sur les fichiers sont prioritaires sur celles du dossier.

Regle 05 : Changer les autorisations d’un dossier provoque la modification des permissions
des fichiers et sous-dossiers de ce dossier, selon le méme mécanisme d’héritage que lors de la

création d’un nouveau fichier, il est possible de bloquer cet héritage.

Regle 06 : Au formatage d’un disque dur : Contrdle total a tout le monde.

» Le propriétaire d’un fichier : Le créateur d’un fichier ou d’un répertoire en est le
propriétaire, attention il ne possede pas tous les droits sur son fichier, mais il a le
privilége d’obtenir la permission (changer les permissions), ce qui lui permet
finalement d’avoir controle total sur son Fichier.

» Le cas particulier des administrateurs : Tout administrateur possede le droit

(appropriation) sur n’importe quel fichier.

6.3 Exercice théorique :

1.Soit un dossier D ayant les permissions :
Comptabilité Afficher le contenu du dossier
Commercial Modifier

Fabrication Lecture.

Quelles sont les permissions d’un fichier F créé dans D par un commercial ?
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2. Soit un dossier D1 ayant les permissions:

Tout le monde Modifier
Chefs1 Lecture
Chefs1 peut-il supprimer D1 ?

3. Soit un dossier D2 ayant les permissions :

Tout le monde Contrdle total
ChefS1 Lecture refusée

ChefS1 peut-il voir le contenu de D2 ?

4. Soit un dossier D3 ayant les permissions :

ChefS1 Lecture

Soit un fichier F contenu dans D3 :

ChefS1 Modifier

ChefS1 peut-il supprimer F ?

S. Soit un dossier D4 ayant les permissions
ChefS1 Lecture et exécution

Et un fichier F contenu dans D4 :

ChefS1 Lecture et exécution

On positionne le droit Modifier sur D4 pour ChefS1.

Que deviennent les droits de F ?

6.4Exercice pratique :

Attribuer les autorisations suivantes sur le dossier travaux aux utilisateurs sur le controleur de

domaine.
Utilisateurs Partage NTES
Serveurl contrdle total lecture
Serveurl Lecture contrdle total
Serveurl contrdle total contrdle total
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control d’acces (ACL) de chaque volume. Ainsi chaque utilisateur verra son Sid
accompagné des droits d’acces aux ressources. Ce mode d’autorisation d’acces aux

dossiers. garantissent un deeré de sécurité maximal.

Chapitre 6 : Attribution des permissions et des autorisations NTFS

pour les utilisateurs

6.5 Résumé :

Windows Server 2003-2008 dispose des autorisations NTFS inscrite dans la liste de

_____________
________
____________
———————————————

6.6 Exercice de synthese :
Les utilisateurs chefs1, chefs2,employerl, employer2 ainsi que les groupes Gchefservice et
Gpersonnel ont été déja crée dans le chapitre 4.
1. Ouvrir une session avec le compte administrateur sur le controleur de domaine.
2. Créer un dossier appelé travaux dans la partition C:\,et créer un fichier texte dans ce
dossier.
3. Partager le dossier travaux.
4. Accorder au groupe administrateur et le groupe tout le monde 1’autorisation de partage
contrdle total.
S. Afficher les autorisations NTFS par défaut sur le dossier travaux.
6. Quelles sont les autorisations actuellement accordées sur le dossier, et pourquoi sont-elles
grisées ?
7. Supprimer le groupe de tout le monde.
8. Bloquer I’héritage des autorisations et supprimer toutes les autorisations accordées sur le
dossier travaux.
9. Accorder des autorisations sur le dossier travaux comme suit:
L’autorisation controle total au compte administrateur.
L’autorisation modifiée au groupe Gchefservive.
L’autorisation lecture au groupe Gpersonnel.
10. Tester :
1. Se connecter en tant qu’utilisateur chefsl, et essayer de modifier le fichier dans le dossier
travaux. Que constatez-vous ?
2. Se connecter en tant qu’utilisateur employer, et essayer de modifier le fichier dans le

dossier travaux Que constatez-vous ?
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Chapitre 7 : Partage des ressources et des dossiers R =

Chapitre 7 : Partage des ressources et des dossiers

Introduction :

L’objectif principal d’un réseau est bien évidemment de pouvoir utiliser les fichiers ou
dossiers situés sur un autre micro (station ou serveur). Pour cela I’ Administrateur ou son
équivalent devra mettre en place le partage des ressources
afin delesrendre accessibles via le réseau auxutilisateurs. Il mettra ces ressources disponibles

avec des droits différents (lecture, Control total ...) en fonction des profils des utilisateurs.
7.1 Partage d’un dossier :

Les dossiers partagés permettent aux utilisateurs d’accéder aux fichiers et aux dossiers d’un
réseau. Les dossiers partagés peuvent contenir des applications, partagés, des données ou les
données personnelles d’un utilisateur. Les dossiers de données partagés constituent un
emplacement central a partir duquel les utilisateurs peuvent accéder aux fichiers et qui vous

permet de sauvegarder plus facilement les données contenues dans les fichiers (voir figure

68).
"-‘_.n_ppllcuulonsil "‘ Domnmaes EI

L UL

.m--l;m

U

Figure 68

7.1.1 Partage a partir de ’Explorateur :

e Sélectionnez le dossier a partager, puis menu Fichier partage et sécurité ou a partir du
menu contextuel clic droit dossier a partager option Partager- partage - autorisation.

e Cochez Partager ce dossier (voir figure 69). Possibilité de changer le nom du partage
commentaire éventuel. Possibilité de restreindre ou non le nombre de connexions
simultanées sur ce partage. Par défaut la limite est égale a 10 connexions simultanées ce
qui correspond au Maximum autorisé pour Windows XP ou jusqu’a concurrence des
licences pour un serveur W2003.Possibilité de plusieurs noms partage différents pour

un méme dossier.
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Chapitre 7 : Partage des ressources et des dossiers

| Général | Partage | Sécunte | Wersions précédentes | Personnaliser |

|

Partage de fichiers et de dossiers en réseau

arira

FPartages
Chemin réseau :
AT A NaTITa

Partage avance

Dé&finir des autorisations personnalisées. oréer des ressources partageées et d&finir
d'autres options de partage.

[ &7 Partage avance... ]

Frotection par mot de passe

Les utilisateurs doivert possdder un compte d utilisateur =t un mot de passe sur
cet ordinateur pour acceder aux dossiers partagées.

Four modifier ce paramétre, utilisez le Centre Re 1 et partage.

Fermer Armuler Appliquer

Figure 69

Pour Modifier les Autorisations d’acces a travers le réseau cliquez sur le bouton
Autorisations. Par défaut Lecture pour le groupe Tout le Monde est appliqué
(voir figure 70).

» Permissions de dossier partagé:

e Lecture: I’utilisateur peut lire les fichiers, exécuter des programmes et

parcourir les sous- dossiers.

e Modifier: Lecture, créer, modifier ou supprimer des dossiers et fichiers.

e Controle total: Modifier c’est le droit de changer les permissions possibilité

d’Autoriser ou Refuser une permission, si appartenance a plusieurs

groupes combinaison des permissions, la permission finale pour

’utilisateur sera une combinaison de ces permissions(en résumé la plus

élevée), avec pour exception le cas ou une permission est positionnée sur la

colonne Refuser. Dans ce cas Refuser est prioritaire. Vous avez pour u méme
dossier le droit de créer plusieurs noms de partage différents. Il vous suffit de cliquer
sur le bouton Nouveau Partage. Possibilité d’Ajouter de nouveaux Utilisateurs ou groupe

d’utilisateurs.
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. Autorisations pou

Autorsations du partage |

Moms de groupes ou d utilisateurs. :

E& Tout le monde
H2_ Administrateurs (AF1ZANAdministrateurs)

[ Ams=— ) [ Suspamer_]

HSAutorsations pour Towut e monde

Surtorser Refusesr
Contréle total [ =al| =l
Modifisr = =
Lecturs Ll =]

Imfomations sur le conirdle d'accés =t les autorsations

[ [=1ts ] [ Annuier | [ Appliquer |

Figure 70

7.1.2 A partir de la console Gestion de I’ordinateur :

» Allez dans la fenétre Gestion de I’ordinateur, puis dans la rubrique Dossiers partagés
sélectionnez Partages. Allez dans le menu Action —Nouveau partages de fichiers pour

démarrer 1’assistant de création d’un partage (voir figure 71).

| Assistant Création d'un dossier partage

Assistant Création d'un dossier
partage

| —L. Cet Assistant vous aide & partager un dossier de l'ordinateur
| de fagon & ce que d'autres utilisateurs sur d'sutres
?‘a ordinateurs de wotre réseau ou de votre groupe de trawvail
puissent y accéder.
Le Pare-feu Windows sera configuré pour autoriser le partage
de ce dossier avec d'autres ordinateurs. Prenez connaissance

de la maniére dont cela peut affecter le Pare-feu Windows et
la sécurité de votre ordinateur,

En savoir plus sur le Pare-feu Windows

Cliquez sur Suivant pour continuer.

:F-'r:c:"':a:'-'t_ [ Suivant. > ] | Annuler ]

Figure 71
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» Dans I’écran suivant vous devez saisir le chemin local a partager ou via le bouton

Parcourir afin d’entrer un dossier existant ou en créer un nouveau (voir figure 72).

Assistant Creation d'un dossier partage @
Chemin du dossier -
specifiez le chemin d'accés du dossier gue vous voulez partager. @
Mom de l'ordinateur : CLIENTX-PC

Entrez le chemin d'accés au dossier gque vous souhaitez partager, ou dliguez sur Parcourir pour
choisir le dossier ou ajouter un nouveau dossier.

Chemin du dossier : C:\TEST

Exemple : C:'\Docs\Public

[ < Précédent ][ Suivant > ] [ Annuler ]

Figure 72
» Ensuite vous devez entrer ou modifier les autorisations a apporter au dossier.
Vous pouvez choisir I’un des trois réglages prédéfinis ou personnaliser

(Modifier) selon vos souhaits cliquer sur suivant (voir figure 73).

Assistant Création d'un dossier partagée @

Mom, description et paramétres =
Spécifiez comment les utilisateurs verront et utiliseront ce partage sur le réseau. =

Entrez les informations sur la ressource partagée pour les utilisateurs. Pour modifier la fagon
dont les utilisateurs pourront utiliser le contenu hors connexion, diquez sur Madifier.

Mom du partage : ==

Chemin d'accés du

partage : WWCLIENTX-PCYTEST

Description @

Parametre hars Fichiersfprogrammes sélect. dispo. hors connexion Modifier...
connexion :

[ < Précédent ][ Suivant > ] [ Annuler ]

Figure 73
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» Cliquer sur suivant pour déterminer les autorisations de partage (voir figure 74)

Assistant Création d'un dossier partage @
Autorisations du dossier partagé =
Les autorisations vous permettent de définir les utilisateurs qui peuvent voir le El
dossier et leur niveau d'accés. R

Définissez le type d'autorisation que vous désirez pour le dossier partage.

@) Tous les utilisateurs ont un accés en lecture seule

7) Les administrateurs ont un controle total ; les autres utilisateurs ont accés en
lecture seule uniquement

T} Les administrateurs ont un contréle total ; les autres utilisateurs n'ont aucun accés

) Personnaliser les autorisations

Personnaliser...
Par défaut, seules les autorisations de partage sont définies sur ce dossier. Pour contrdler les
autorisations daccés local & ce dossier ou aux objets de ce dossier, diguez sur Personnaliser,
puis modifiez les autorisations dans l'onglet Sécurité afin d'appliquer des autorisations

spécifiques au dossier.

[<Précédent ][ Terminer ] [ Annuler ]

Figure 74

» En final une fenétre récapitule 1’opération de création du partage (voir figure 75).

Assistant Creation d'un dossier partage @

Le partage a réussi

[ p= | Statut:
1} — ] YVous avez terminé 'Assistant Partage de dossier. -
I
|
22 -
Resume ¢

Vous avez sélectionné les paramétres de partage -
suivants pour YWCLIEMTX-PC:

Chemin d'accés au dossier : C:\TEST

Mom du partage ¢ TEST

Chemin d'accés au partage : \WCLIEMTX-PCNTEST

[] Aprés un dic sur Terminer, réexecuter 'Assistant pour

partager un autre dossier

Pour fermer cet Assistant, ciguez sur Terminer,

Terminer Annule

Figure 75
7.1.3 Supprimer un partage :
Cette opération est équivalente a en supprimer 1’acces a travers le réseau ainsi que toutes
les permissions associées. Vous pouvez réaliser cette cessation de partage soit a partir de
L’Explorateur ou via la console précédente de Gestion de I’ordinateur.
A partir de I’explorateur sélectionnez le dossier partagé. Puis a partir du menu contextuel

sélectionnez Propriétés. Sélectionnez le partage puis cliquez sur le bouton Supprimer le
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partage. Vous pouvez aussi réaliser cette opération a partir de la fenétre Gestion
de ’ordinateur. Dans la rubrique Outils systeme, Dossiers partagés, Partage
Sélectionnez le nom du partage a supprimer puis a partir du menu contextuel validez

Arréter le partage (voir la figure 76).

A Gestion de lordinate
| Fichier Action Affichage ?

o« 2El DO = HE

A f?estioﬂ de I'ordinateur (local) || pom du ;}artage Chemin du dossier
a ff} Outils systéme 2 ADMING CoWindows

f Planificateur de tdches || - .

- 2] Observateur d'événeme

= Dossi . 2 alirg .
4l PES'E: parlages G azizi Arréter le partage
g2 Partages
22| Sessions = Toutes lestiches 4
22 Fichiers ouverts ER DS -
i+ il Utilisateurs et groupes ||| = ES | AeivaiisER
¢ (R Performance Al IPCs Propeictes
&=y Gestionnaire de périphé
a 2= Stockage Aide

=% Gestion des disques
» El4 Services et applications

Figure 76

7.1.4 Se connecté a une ressource partagée :

Plusieurs possibilités s’offrent a vous pour vous connecter a une ressource partagée sur

le réseau. Vous pouvez par exemple utiliser a partir de I’Explorateur la navigation directe
avec les noms UNC. Sélectionnez Favoris réseaux, Tout le réseau, Réseau Microsoft
Windows- puis I’endroit ou se situe la ressource

partagée (domaine ou groupe de travail, puis le nom de machine) (voir figure 77).

@ -\ Pentium
Eichier  Edicion Affichage Faworis  Outls ¢
[ Frécddente » ) - T | ) Rechercher | [~ Dossiers | & (@ = K) [Hr
agrazse | WPerkium
Dosciars % | rom = [ commertares
=3 I:'I Mes dooments _:-“I ' PAINT SHOPP
El J Poste de brawsil g’ PRESENTATICN
i+ L Disguette 316 68 =’ PRESW2OD0GER
[+ S Disgoe local (T3 =z RESEALIRNCH 2
= Lk 020213 1012 (0] = TPans
= UL Lect=ur COE:D R Explorer
= G’ Panneau de configueston Qe
= % Favaris részau Racherchst ..
= @ Toutle részau
R ) reseau clertwih | Cornecterunfectewr réssan. |
El &% Reésesu Micosoft Windows e
Bl ¥ E_luruuu boas Cogier
1= & Pentium
5] :f PAINT SHOE P Cresr un raccourei
E = fi‘ENTF\T]UN Proprigtés
Figure 77
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g
Cg

¥

Les ressources mémorisées et déja partagées apparaissent. Sélectionnez la ressource
apparaissant comme déja partagée. Puis faire un clic droit afin de faire apparaitre le menu
contextuel. Validez Connecter un lecteur réseau. Ensuite vous devez choisir une

lettre de lecteur, choisir le Chemin de la ressource

partagée de type UNC(\\ serveur\partage)Cocher Se reconnecter a 1I’ouverture de session. La

Possibilité de se connecter sur un Nom d’utilisateur différent. Le répertoire que vous venez de

partager est maintenant accessible par un double clic sur I’icone Favoris réseau. L’ajout de
favoris réseaux peut se réaliser directement a partir de 1’icone Ajout d’un Favori réseau

(voir figure 78).

A quel dossier réseau voulez-vous vous connecter 7

Specifiez la lettre désignant le lecteur et le dossier auxquels vous souhaitez vous connecter:

Lecteur: Z -

Dossier: x Parcourir...

Exernple : \\serveur\partage

[¥] Se reconnecter 3 I'ouverture de session
[ Se connecter 3 I'aide d'informations d'identification différentes

Se connecter a un site Web permettant de stocker des documents et des images.

Terminer
Figure 78

7.1.5 Controler les partages :

Le controle de partages se fait a partir de la console Gestion de I’ordinateur.

Ce controle de partages permet a 1’utilisateur ou al’administrateur d’afficherlesutilisateursdu

réseau accédant a une ressource partagée et permet aussi de contrdler 1’acces a cette ressource.

Le dossier Fichiers ouverts donne la liste de tous les fichiers ouverts sur le serveur. Vous
pouvez directement a partir de cette fenétre fermer

certains fichiers. Avec cette action si le fichier €tait ouvert en lecture/écriture toutes les
modifications seront perdues. Par contre cette connexion ne peut tre que temporaire car

s’il veut, I'utilisateur peut réutiliser la ressource des qu’il le veut (voir figure 79).
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£ Gostion de [ordinatour

@ Ficher - Adon  Affichage  Fenétre

+ BERB &

@Gcﬂn delorcirateur (ocal) & | Fehiersoverts | Accécbper | Type lhb.r.tv... [Muded'uuvertwc

]

=y Qtssytne UlClorelesilies o MARICE  Windows 0 L
3 f Obsenvateur divinener | R o
<) el Dosss patages Fme e fickier ouyert

1) Partages

Q Zeseions = Toutes los taches >

3. Fichiers cuyens

@ Utiisatects et groupss o 1

) 8] Tumau et otes e ey cide
i g lg i

Echualser

Figure 79
La rubrique Sessions permet la visualisation de toutes les sessions ouvertes sur I’ordinateur.
En fait vous visualisez toutes les personnes effectuant des connexions sur

I’ordinateur.La rubriquePartagepermet de partager ou cesser le partage deressources (voir

figure 80).
£ Gestion de Lordinateur

g Fitler acton  Affihege  Fenéte 7

e @ RB @

lg Gestion dz lordinateur (fcal) (T A8 sJF$
=1l Ouiils systéme sH w21
4l @ Chsarvateur d'événements 2% WLt
| H Dossiers pa tages EW EIMICRDAPF
Bt -
5:3 Sessbns | _ Envoyer un message de romle
a4 Fichiers o
ﬂ_u;m;ateus el nfﬂchige, N . '

Figure 80

7.2 Partage d’une imprimante :

L’imprimante est une interface logicielle entre le systeme d'exploitation et le périphérique
d'impression. L’imprimante représente tout le logiciel nécessaire pour assurer le lien entre
I'application qui envoie les travaux d'impression, le systeme d'exploitation et le périphérique

d'impression rattaché a 1'imprimante.
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Pour partager une imprimante sous réseau nous devons suivre les étapes suivantes :

“% Installation du role :

- Aller dans "Gestionnaire de Serveur'' puis dans ""Roles' cliquer sur ""Ajouter des

Roles'".

figure 81).

Assistant Ajout de réles =]

ﬁ; Sélectionnez des roles de serveurs

Avant de commencer Sélectionnez un ou plusieurs réles & installer sur ce serveur,
Ri erveurs Réles : Description @
Services de documents et dimpre. .. o Les services d'impression etde
LI Hyper-v " . numérisation de document vous
Services de réle [] serveur d'applications

permettent de centraliser les taches

ot [ serveur de télécopie de gestion du serveur dimpression et
TR [C] serveur DHCP des imprimantes réseau, Avec ce rile,

Etat d'avancement Serveur DNS (Installs) VOous pouvez M_Si r?ce.vclrdes

e [] Serveur Web (15) documents numérisés a partirde

scanneurs réseau et router les
[] services AD LDS (Active Directory Lightweight Directory ServiceS 4o cuments wars une ressaurce réseau

[[] services AD RMS {Active Directory Rights Management Services) partagée, vers un site Windows
[] services ADFS {Active Directory Federation Services) SharePoint Services ou vers des
[ Services Bureou & distance adresses demessagerie.
[] services de certificats Active Directory

= de déploiement Wi

[] services de fichiers
[] services de stratégie et d'accés réseau
[] services wsUS {Windows Server Update Services)

<] | >l

En savoir plus sur les réles de serveur

< Précédent I Suivant = I Trstaller I Annuler I

Figure 81

Sélectionner ''Services de documents et d'impression'' est cliqué sur '"Suivant''(voir

-Sélectionner "Serveur d'impression" puis cliquer sur "Suivant "(voir figure 82).

Assistant Ajout de riles I

E’si Sélectionner les services de réle

Avant de commencer

Sélectionner les services de réle & installer pour Services de documents et dimpression :

Réles de serveurs Services de réle : Description

5 I e = Le serveurdimpression inclutle
Services de ts =t dimars.... M O e S mbosantlEGg: S ernhahin Leation

le [ service LPD del'impression, qui est utilisé pour
Confirmation EI Impression Internst gérer plusieurs imprimantes ou ~
[[] serveur de numérisation distribuge serveurs dimpression, et pour migrer
Etnt dmvsrctment des imprimantes vers et depuis
d'autres serveurs dimpression

Resultats Windows.

En savoir plus sur les services de role

<Préeédent| Suivant > I Installer I Annuler I

Figure 82
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Voici le résumé de se qui va €tre installé, cliquer sur "Installer"(voir figure 83).

Assistant Ajout de réles |

ﬁ Confirmer les sélections pour l'installation

Avant de commencer
Réles de serveurs
Services de documents et dimpre. ..

Pour installer les réles, les services de rdle ou les fonctionnalités suivants, diquez sur Installer.

@ 1 message dinformation d-dessous

Services de role @ Il est possible que ce serveur doive &tre redémarré a la fin de linstallation.
Confirmation (~) Services de documents et d'impression
Etat davancement Serveur d'impression
Résultats

Imprimer, envoyer ou enregistrer cette information

< Précédent Suvant= I Installer I Annuler I

Figure 83
L'installation et la configuration commence, cette étape dure quelques minutes

(voir figure 84).

Assistant Ajout de riles
ﬁé Progression de I'installation
Avant de commencer Les réles, les services de réle ou les fonctionnalités suivants sont en cours dinstallation
RBI d
Sles de serveurs —
Services de documents et dimpre...
X
Initialisation de l'nstallation. ..
< précédent | suwant= | | tmswier | P |

Figure 84
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A la fin de l'installation et si tous c'est bien passer vous aurez se message, cliquer sur

"Fermer"(voir figure 85).

Assistant Ajout de réles 5‘

% Résultats de I'installation

Awant de commencer . " 30 e e
Les réles, les services de réle ou les fonctionnalités suivants ont £té installés :

Réles de serveurs

e d - i-ch

Services de documents et dimpre...

Services de role 4. La fonctionnalité Mises & jour automatiques de Windows n'est pas activée. Pour garantir gue votre
: ~ rdle ou fonction récemment installé est automatiquement mis & jour, activez Windows Update dans le
Confirmation Panneau de configuration.

Etat davancemesnt

(») Services de d et d'impressi (] jon ré
Les services de réle suivants ont €t installés :
Serveur d'impression

Résultats

Imprimer, envoyer ou enregistrer le rapport d'r

= Precedent Suivant > I Fermer I Annuler I

Figure 85
% Installation d'une imprimante réseaux sur le serveur d'impression
L'imprimante doit étre configuré au niveau réseau, Aller dans "Périphériques et
imprimantes" qui se trouve dans le "Panneau de configuration", Cliquer sur le bouton
"Ajouter une imprimante", la fenétre ci-dessous s'ouvre, cliquer sur "Ajouter une

imprimante locale"(voir figure 86).

e Periph€rigues ot imprimantes i P e 55 |
O-O @ ~ Panneau de configuration ~ Matériel ~ Périphériques et imprimantes ~ 23| [ Rechercher dans : Périphériques etim... -
Fichier Ediion  affichage Outls 7
Ajouter un périphérigue  Ajouter une imprimante = - e
windows peut afficher des icnes de périphériques améliordes et des informations & partir d'Internet. Cliquez pour modifier. .. =
~ Periphar =% Ajouter une imprimante >
St A e
! Quel type dimprimante voulez-vous installer 2
4 % Ajouter une imprimante locale
Manit Utilisez cette option seulement si vous n'avez pas dimpri usB. { installe iement les
Plug- imprimantes USE lorsque vous les connectez.)
gen
> A wn sans fil ou

vérifiez que votre ordinateur est connects au réseau ou que votre mprimante Blustooth ou sans fil est
activée,

Suiwant | Annuler |

gj:;vl

Figure 86
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Sélectionner "Créer un nouveau port" puis dans la liste choisissez "Standard TCP/IP Port",

cliquer sur "Suivant" (voir figure 87).

6 = Ajouter une imprimante

=¥ Ajouter une imprimante il

Choisir un port d imprimante

informations avec une imprimante.

Un port d'imprimante est un type de connexion qui permet a votre ordinateur d'échanger des

i~ Utiliser un port existant : ILPTl: (Port imprimante)

{* Créer un nouveau port :

Type de port:

Suivant I Annuler I

Figure 87

Dans le champ "Nom d'hote ou adresse IP", indiquer 1'adresse IP de I'imprimante et cliquer

sur "Suivant"(voir figure 88).

6 @g Ajouter une imprimante

<® Ajouter une imprimante il

Entrer un nom d'héte ou une adresse IP d'imprimante

¥ Interroger |'imprimante et sélectionner automatiquemnent le pilote & utiliser

Type de périphérique: IPériphérique TCP/IP j
MNem d'héte ou adresse [P : I 10190101
Nom du port : 10190101

Suivant I Annuler |
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La détection peut durer plusieures minutes (voir figure 89).

<® Ajouter une imprimante

Détection du port TCP/IP...
Windows affichera automatiquement la page suivante une fois le processus de détection terming.

v

Sl ant I Annuler I
Figure 89

Dans "Type de périphérique", sélectionner "Standard" et "Generic Network Card", puis
cliquer sur "Suivant" (voir figure 90).

=¥ Ajouter une imprimante |
6 gé; Ajouter une imprimante

Informations e aires r concernant le port

Ce périphérique est introuvable sur le réseau. Vérifier que :

1. Le périphérique est allumé.

2. Vous étes connecté au réseau.

3. Le périphérique est configuré correctement.
4. L'adresse de la page précédente est correcte.

Siwous pensez que I'adresse est incorrecte, cliquez sur Précédent pour revenir a la page précédente.
Corrigez I'adresse et effectuez une nouvelle recherche sur le réseau. Si vous étes sir que l'adresse est
correcte, sélectionnez le type de périphérique ci-dessous.

Type de périphérique

i Standard

= Personnalisé Pararmétres... |

Suivant I Annuler I
Figure 90
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La détection peut durer plusieurs minutes (voir figure 91).

=¥ Ajouter une imprimante il

O Qé; Ajouter une imprimante

Détection du modéle de pilote...

Windows communigque avec l'imprimante afin de détecter
automatiquement le pilote d'impression a utiliser.

3

Suivant I Annuler I

Figure 91
Le serveur affiche la liste de fabriquent d'imprimante cliquer sur "Disque fourni..." et le
sélectionner les fichiers inf (le pilote x64), puis cliquer sur "OK" (voir figure 92).

¥ Ajouter une imprimante .-?il

O = Ajouter une imprimante

Installer le pilote dimprimante
|
w Ck modeles,
=¥y [ Insérezle disque dinstallation du fabricart. puis vérfiez oK |

Pc — gue le lecteur approprié est sélectionné ci-dessous.

Annuler |
Fabricant I ;I

Canon Copier les fichiers du fabricant & partir de :

Epson IC:\Users\Administmteur\Desklop\x\Bd j Parcourir:.. I

Fuji Xerox

Generic =T T-IBrother DCP-130C £

5] Ce pilote @ et signe numetguernent; Wiindows U pdate | Bisque-fourti.. I

Pourquoi |a signature du pilote est-elle importante ?

Sufyant | Annuler |

Figure 92
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Sélectionner votre modele d'imprimante et cliquer sur "Suivant" (voir figure 93).

<¥ Ajouter une imprimante

6 é; Ajouter une imprimante

Installer le pilote d'imprimante
./ Choisissez l'imprimante dans la liste. Cliquez sur Windows Update pour voir d'autres modéles.
Pour installer le pilote a partir d'un CD d'installation, cliquez sur Disque fourni.

Imprimantes

B Kerox WorkCentre 7232

S5l Herox WorkCentre 7242

Windows Update | Disque fourni... |

(=] Ce pilote a été signé numériquement.

Pourquai la signature du pilote est-elle importante 7

Suivant | Annuler I

Figure 93

Choisissez un nom pour l'imprimante et cliquer sur "Suivant" (voir figure 94).

=¥ Ajouter une imprimante

€D 5 Asoster mmemon

Entrer un nom dimprimante

Mom de lI'imprimante : I PRT-001

Cette imprimante va étre installée avec le pilote Xerox WorkCentre 7232,

Suivant I Annuler |
Figure 94
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Le serveur installe le pilote (voir figure 95).

<¥ Ajouter une imprimante

O é_; Ajouter une imprimante

Installation de lI'imprimante...

Suivank I Annuler I

4+ Partage de ’imprimante

Figure 95

— Sélectionner "Partager cette imprimante afin que d'autres utilisateurs puissent

I'utiliser" puis remplir les trois champs :Nom du partage :
I'imprimante,

nous mettons le méme nom de

Emplacement : I'emplacement physique de I'imprimante, Commentaire : nous mettons

l'adresse IP de l'imprimante ainsi que le modele, Puis cliquer sur "Suivant" (voir figure

96).

—Z Ajouter une imprimante

nom suggere ou en en’ un autre. Le nom de partage sera wvisible par les autres

~ Me pas partager cette imprimante

Si wous woulez partager cette imprimants, vous devez fournir un nem de partage. Vous pouvez utiliser le
trer utilisat =1 =

eurs du réseau.

£ Partager cette imprimante afin que d'autres utilisateurs puissent I'utiliser
Mo du partage : [ PrRT-001
Emplacerment : | Accuei 1
Coemmentaire : 10130101 - Rerox 7232

Suivant || Annuler |
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devrait sortie une page de test (voir figure 97)

=¥ Ajouter une imprimante

o gé; Ajouter une imprimante

Vous avez ajouté PRT-001

résolution des problémes la concernant, imprimez une page de test.

Imprimer une page de test I

Pour vérifier si 'imprimante fonctionne correctement ou pour consulter des informations sur la

Terminer | Annuler

Remarque

Figure 97

Nous allons ajouter le pilote x86 afin que les poste en 32 bits puissent installer I'imprimante

facilement, pour cela, aller dans "Périphériques et imprimantes" puis sur l'imprimante

faite un clique droit "Propriétés de l'imprimante" (voir figure 98).

fym Périphériques et imprimantes

OO ﬁ - Panneau de configuration - Matériel - Périphériques et imprimantes

Fichier Editon Affichage Outls ?

1ol =1

Ajouter un périphérique  Ajouter une imprimants  Afficher les travaux dimpression en cours

Windows peut afficher des icénes de periphériques amdliordes et des informations & partir dInternet. Cliquez pour modifier
=~ Imprimantes et télécopieurs (1)

Propriétés du serveur dimpression >

~ K3 [ Rechercher dans : Périphériques etim... @‘

= - @

x

les d’i

i en Cours
v Défini comme imprimante par défaut
Options dimpression
Propriétés de limprimante
+ Périphé

Creer un raccourd

Supprimer le périphérique
Proprigtés —
‘*’ = U <=

Moniteur non SRV-DCO1 VYMware Virtual USB VMware, VMware
Plug-snd-Play Mouse
générique

Virtual 5 SCSI Disk
Device

PRT-001 Etat: @ 22

Etat : 0 document(s) en file d'attents
L Modzle : Kerox WaorkCentre 7232
w Catégorie : Imprimante
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— Aller dans 1'onglet "Partage" puis cocher "lister dans 1'annuaire" puis cliquer sur

"Pilotes supplémentaires..." (voir figure 99).

v Propriétés de PRT-001 =]
Securite I Paramsatres du peripherigue I Configuration I Options I
General Partage I Forts I Avance Gestion des couleurs

- Vous pouwez partager cette imprimante avec les utilisateurs
% connectes a wotre réseau. L'imprimante ne sera pas disponible =i I"
ordinateur est en wveille cu eteint.

— I+ Partager cette imprimante

Mom de partage : | PRT-001
¥ Rendu des travaux d'impression sur les ordinateurs clients

I+ Lister dans I'annuaire

Pilotes
Si cette imprimante est partageée avec des utilisateurs d'autres wversions
de Windows, wous dewvrez peut-£&tre installer des pilotes
supplémentaires, afin que les utilisateurs n'aient pas & rechercher le
pilote d'imprimante lorsqu’ils s’y connectent.

Pilotes supplémentaires... I

'TI Annuler I Appliquer I
Figure 99

La fenétre ci-dessous s'ouvre, cocher "x86" et cliquer sur "OK" (voir figure 100).

Pilotes supplémentaires ){|

Wous pouver installer des pilotes supplémentaires de fagon a ce que les
utilisateurs des systémes suivants puissent les télécharger automatiquement
lersqu’ils se connecteront.

Processeur I Type I Installé I
[ ktanium Type 3 - Mode utilisateur Mon
b Type 3 - Mode utilisateur Chun

Type 3 - Mode utilisateur

OK I Annuler |

Figure 100
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Sélectionner les fichiers du pilote x86, puis cliquer sur "OK" (voir figure 101).

=i
Veous pouvez installer des pilotes supplémentaires de fagon 3 ce que les

utilisateurs des systémes suivants puissent les télécharger automatiquement
lersqu'ils se connecteront.

I Processeur I Type I Installé I

Installer les pilotes d'imprimante (processeur x86)

54 Veuillez foumir un pilote dimprimante.

Entrez le chemin d'accés au fichier, puis cliquez sur
[o]:%

Copier les fichiers & partir de :

IC:\UserszinistmtaJr\Desktop\xSZ ;I Parcourir... I

Ok | Annuler |

Figure 101

Pour finir cliquer sur "Appliquer", cliquer de nouveau sur "Pilote supplémentaires..." (voir
figure 102).

ity Propriétés de PRT-001

Sécurité I Paramétres du périphérique I Corfiguration I Options I
Général Patage | Ports |

Avance I Gestion des couleurs I
- Vous pouvez partager cette imprimante avec les utilisateurs

connectés & votre réseau. L'imprimante ne sera pas disponible sil”
ordinateur est en wveille ou éteint.

— I+ Partager cette imprimante

MNom de partage : PRT-001

" Rendu des travaux d'impression sur les ordinateurs clients

I+ Lister dans I'annuaire

Pilotes

Si cette imprimante est partagée avec des utilisateurs d’autres versions
de Windows, vous devrez peut-étre installer des pilotes
supplémentaires, afin que les utilisateurs n'aient pas a rechercher le
pilote dimprimante lersqu’ils s'y connectent.

Pilotes supplémentaires... I

Ok I Annuler I Appliguer I

Figure 102
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Les deux lignes "x64" et "x86" doivent étre grisé, comme le montre 1'image ci-dessous (voir
figure 103).

Filotes supplémentaires =|

Vous pouvez installer des pilotes supplémentaires de fagon a ce que les
utilisateurs des systémes suivants puissent les télécharger automatiquernment
lersqu'ils se connecteront.

Processeur I Type | Installé I
3 Hanium Type 3 - Mode utilisateur Mon
x5 Type 3 - Mode utilisateur LeJuT]
xB6 Type 3 - Mode utilisateur Qi

(o] 4 | Annuler I

Figure 103
Voila, I'imprimante est désormais disponible sur le serveur d'impression.

7.3 Systeme de fichiers :

NTES est un systeme de fichier, 1l permet de stocker efficacement les données sur une
partition. Ainsi, on peut accorder des autorisations d'acces sur les dossiers et les fichiers afin
de contrdler le niveau d'acces aux ressources dont bénéficient les utilisateurs. Pour une bonne
optimisation de ’espace disque, NTFS compresse les données et permet la configuration des
quotas de disque.

7.3.1 Structure du Systeme de fichiers NTFS :

Ce systeme de fichiers existait déja sous NT4, mais on le trouve dans sa version 5 sous
Windows 2003. Le formatage NTFS est recommandé par Microsoft, car il permet des
fonctions supplémentaires par rapport aux systemes FAT. En ce qui concerne les fonctions de
récupération des données de compression dossiers par dossiers en temps réel de limitation de
capacité par utilisateur (quotas de disque) d’individualisation des répertoires du disque

(sécurité individuelle) de sécurité. Les autorisations NTFS sur les dossiers et les fichiers
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garantissent leur acces aussi bien par rapport aux utilisateurs travaillant sur 1’ordinateur qu’a
ceux qui y accedent par le réseau d’encryptage. NTFS permet d’encrypter les données
inscrites sur les partitions. Se systeme est composé de :
e Structure de volume ou de partition
NTFS utilise des clusters (ou unités d’allocation) constitués de un ou plusieurs
secteurs. La taille des clusters varie en fonction de la taille de la partition NTES.
Par exemple, pour une partition de 512 Mo, il n’y qu’un secteur par cluster et
La taille de ce cluster est de 512 octets. Pour une partition (stockage de base) ou
un volume (stockage dynamique) de 32Go, il y a 128 secteurs par cluster et la
taille des clusters est donc de 64Ko.
e Secteur d’amorcage
Le secteur d’amorcage contient le code qui permet de localiser et charger les
fichiers de démarrage de Windows 2003-2008 tel que le fichier Ntdlr.
e MFT (Master File Table)
Cette table contient pour chaque volume les informations concernant chaque
fichier: son nom, sa taille, sa date de création et celle de mise a jour, les
autorisations, les attributs et autres. Pour chaque répertoire et chaque fichier, il y
a un enregistrement dans la table MFT.
e Conversion d’un volume au format NTFS
La conversion FAT (16 ou 32) vers NTFS est possible sans perte de données.
Pour cela vous devez exécuter 1’utilitaire nomméConvert.exequi se trouve
dans le dossier % systemRooot% ,lorsque vous convertissez un volume avec cet outilla
structure des fichiers et des répertoires est préservée et aucune donnée ne sera perdue.
v’ Syntaxe compléte de la Commande CONVERT :
Volume /FS : NTES [/V] [/X] [/CvtArea :nomfichier] [NoSecurity] :
— Volume: spécifie la lettre de lecteur (C:, D: ...) ou le nom de volume
/ES:NTS spécifie que le volume va étre converti en NTES.
— /V :indique que CONVERT va s’exécuter en mode« bavard ».

(Commentaires).
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— /X : force le démontage du volume avant la conversion (si nécessaire).
— /CvtArea : nom fichier définit le nom d’un fichier a secteurs contigus dans
le répertoire racine qui recevra les fichiers systemes NTFS.
— /NoSecurity supprime tous les attributs de sécurité et rend les fichiers et les
répertoires accessibles au groupe Tout le monde, par contre le passage de
NTES vers FAT n’est pas possible.
— Solution: Sauvegarde complete de vos données, formater une nouvelle
partition en FAT, Restaurer vos données sur cette partition.
— Exécution de Check Disk depuis la ligne de commande :
Cet utilitaire peut étre exécuté a partir de I’invite de commande ou depuis
d’autres utilitaires. A partir de I’invite de commande tapez CHKDSK pour
vérifier le lecteur courant (voir figure 104).
Cette commande possede de nombreuses options :
* Volume: indique le volume a manipuler.
= Nom de fichier (FAT/FAT 32 uniquement) : indique les fichiers a contrdler
du point de vue de la fragmentation.
= /F : Répare les erreurs du disque.
= /V sur FAT/FAT 32 : affiche le chemin d’acces complet et le nom de chaque
fichier du disque. Sur NTFS : affiche mes éventuels messages de nettoyage.
= R : Localise les secteurs défectueux et récupere les informations lisibles
(implique I’utilisation du commutateur /F).
= /L : taille NTFS seulement : modifie la taille du fichier journal.
= /X : Entraine le démontage préalable du disque si nécessaire (implique
I’utilisation du commutateur /F).
= /I NTFS seulement : effectue une vérification minimale des entrées d’index.
= /C NTFS seulement : saute la vérification des cycles au sein de la structure de

dossiers.
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<! invite de commandes =10 x|

\Documents and SettingsMdministrateurd>chkdek

e type du systéme de Fichiers ext PAT

o uoTunt est en cours d’utilisation par un autre proceszus. Chkdsk
peut reporter des erreurs gquand il n’y a aucune corruption.

e numére de série du volume ect A4CD-1569

indows vérifie les Fichiers et les dossiers. ..

érification des fichicrs_ct des dossicrs terminée.

indows a vérifié le cystémne de fichiers zans trouver de probhléme.

135 897 128 octets d’espace disque au total.

222 178 336 octcts dans 336 fichicrs caches.
4 388 992 octetes danc 989 dosciersc.

898 988 032 octets dans 11 894 fichiews._

#ig A?? 664 octets disponibles sur le disque.

4 896 octets dans chague unité d’allecation.
765 595 unitéx d’allocation au total szur le disque.
248 559 unités d’allocation disponihles sur le disque.

C: Documents and Sertings“Administrateurd

< | L 7

Figure 104
¢ Exécution de Check Disk de maniére interactive :
Vous pouvez exécuter Check Disk de maniere interactive a I’aide de 1’explorateur de
Windows ou de I’outil Gestion des disques. A partir du lecteur a tester, cliquez droit
dessus puis sélectionnez Propriétés, puis cliquez sur Vérifier maintenant. Dans la
fenétre inter active Check Disk vous pouvez cocher : Rechercher et tenter une
réparation des secteurs défectueux Réparer automatiquement les erreurs du

systeme de fichiers (voir figure 105).

Propeiétis de Disgue (ool (C2) : ) Jicd |

Ganerad  Ouiis | Matensl | Pzrage |

Ix

Weiilicalion des enews

@ Ceite option varnilizra le woluma,
Vaiiliee mantenan.. |

[P ERTRSTR A ¥ erification du disque Disque local {633 e i1
“: Estiec - Options de wErifcation do discque

I Rechercher et tenter ure recuperabion des secb=urs defectusux

Sauvegarde

@ Celle o

DFEmarrer Anrler I

Figure 105
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7.3.2 Systeme de fichier CDFS :
Windows 2003,2008 permet la lecture des CD-ROM conformes aux normes ISO9660 et ISO
9660 niveau 2 avec noms de fichiers longs. Les noms des fichiers et répertoires doivent étre

en majuscules.
7.3.3 Systeme de fichier UDF :

Le format UDF (Universal Disk Format) permet la lecture de certains CD-ROM, mais surtout
des DVD. Il permet aussi I’écriture sur des supports réinscriptibles CD-RW ou a écriture
unique CD-R ou WORM.

Le systtme Windows 2003 ,2008 seuls, permet la lecture directe de ce type de support.

Pour I’écriture, il faut lui adjoindre une application spécifique (type NERO).La prise en
charge des DVD en lecture seule permet de disposer de supports a grande capacité. Ainsi le
support technique Microsoft TechNetest fourni sur ce support.

7.4 Sécurité des systemes de fichiers :

Les permissions vues précédemment s’appliquent aux utilisateurs

accédant aux ressources via le réseau. Par contre aucune limite de partage n’est mise en
ceuvre pour les utilisateurs accédant localement a 1’ordinateur. Nous allons voir comment
sécurisé les données contre un acces non autorisé et cela localement.

Cela n’est possible qu’avec le systeme de fichier NTFS car il permet la mise en ceuvre des
attributs de sécurité et d’audit NTFS permet de maintenir a jour par fichier ou dossier une liste
de controles d’acces ou ACL contenant au niveau systeme de fichiers les numéros
d’utilisateurs (SID) ainsi que leurs permissions sur la ressource.

Les systemes de fichiers utilisés sur Windows 2003 permettent le partage des dossiers et de
leur contenu. Ceci permet aux utilisateurs en réseau de travailler sur les fichiers du serveur
Windows 2003.L’acces aux répertoires partagés ou non, d’un serveur Windows 2003 est régit
par des autorisations. On distingue les deux types d’autorisations :

Autorisations simples qui sont utilisées pour les partitions FAT

Autorisations de sécurité utilisables uniquement avec les partitions NTFS.
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7.4.1 Autorisations simples de partages :

Les autorisations de partages sont controle total, modifier, lecture. (Voir figure 106)

AUTOristions poust FICHET s S |

Auloizalcos du patlege l

Homs dubisal=uiz ou d= goupes @

Lopoczations poor Touk b= morce Augonises RAefusers
Cordrde lotel | ()
P od e (= | o |
Leacture = o
oK frvvder | codcie | ‘
Figure 106

7.4.2 Autorisations simples et autorisations de Sécurité :

Les autorisations simples s’appliquent aux dossiers, en aucun cas aux fichiers.

Les autorisations simples s’appliquent aux utilisateurs utilisant le partage a partir du réseau
mais pas aux utilisateurs ayant ouvert une connexion sur la station du serveur.

L’autorisation appliquée par défaut est "Controle total" et elle est donnée au groupe "Tout
le monde".

Les icones d'un dossier partagé sous windows2003, 2008 sont les suivantes E ,
dans l'explorateur Windows, un dossier peut étre partagé avec des autorisations et des noms
différents pour des utilisateurs ou des groupes distincts .

Il est possible de limiter I'acces a un partage a un nombre donné d'utilisateurs (bouton

"nombre d'utilisateurs" du panneau partage) (voir figure 107).

L o 1 s i Sootesser |

Figure 107
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Il existe 3 types d'autorisations simples (voir tableaul08) :

Les utilisateurs peuvent afficher les noms des dossiers et des fichiers, lire
Lecture o
ou exécuter les fichiers

Donne l'autorisation de lecture, plus la possibilité de modifier le nom des
Modifier ‘ . o
dossiers et des fichiers, ainsi que leur contenu.

Donne l'autorisation de modifier, plus l'autorisation de modifier les
Controle total

autorisations sur le partage.

Tableaul08
Ces autorisations peuvent étre accordées soit a des groupes, soit a des utilisateurs particuliers

(voir figure 109).

x|
Sél=—tonnes k= lupe de cel chist -
lUtiixctcwx., Groupes ou Erdiés de secuie inegens Tipes d'objel I
A p=etii e cet emplacenrent
IPDSTEBI Enplacements I
Requéles commires ]
| Commence per _:J I Lolonses
Sescintin - [T o= LII Hecheiches I
| s e
| 1 | sy dotc dospraiose
“omrbre 3= cuis 3=puis = derere smszon: | | &\
K el
P A IR e , [ s |
.
Figure 109

7.5 Exercice théorique :

1.Qu’est- ce- que NTFS ?

2.Quelle est la différence entre FAT et NTFS ?

3.Quelle est la différence entre le systeme de fichiers CDFS et UDF ?
4.Quel est la différence entre les autorisations de partage et les autorisations de sécurité ?
7.6 Exercice pratique:

1. Créer un dossier sous le nom test et créer dedans un fichier texte.

2. Partager le dossier test et déterminer les autorisations de partage par défaut.
3. Supprimer les autorisations par défaut et ajouter le groupe administrateurs.
4. Attribuer I’autorisation contrdle total au groupe administrateurs.

5. Ajouter le groupe Gpersonnel et attribuez- lui I’autorisation modifier.

6. Ajouter le groupe Gehefservice et attribuez-lui I’autorisation lecture.
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7.7 Résumé :

Windows Server 2003-2008 met a votre disposition tous les outils nécessaires au
partage sécurisé de dossiers a travers le réseau. Les autorisations de partage

2

|
|
|
|
|
|
| . . , . s
1 s’appliquent de maniere précise et efficace au niveau des comptes d’utilisateurs et de
: groupes. Ce mode d’autorisation d’acces aux dossiers, garantissent un degré de

: sécurité maximal.

|

|

|

—
-
-
e
-_—
-
-
-
——

-~ — -—
——— -—— =
e =

7.8 Exercice de synthese :

1.0uvrer une session administrateur.

2.Créer un dossier DOSMSI et créer dedans un fichier texte.

3.Partager le dossier DOSMSI.

4.Déterminer les autorisations par défaut sur le dossier partagé DOSMSI ?
S.Supprimer les autorisations par défaut et ajoutez le groupe administrateurs.
6. Attribuer au groupe administrateurs 1’autorisation contrdle totale.
7.Créer un lecteur réseau vers le dossier partagé.

8.Connecter un lecteur réseau au dossier partagé.

9.Déconnecter le lecteur réseau, et connecté au dossier partagé DOSMSI.
10. Tester I’accés au dossier partagé par un Iutilisateur non autorisé.

11. Connectez-vous au dossier partagé DOSMSI en tant qu’administrateur.

12. Supprimer le partage du dossier DOSMSI.
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Résumé général

L’administrateur systéme consiste a gérer les comptes d’utilisateurs et les groupes. Ces
comptes sont des objets Active Directory permettent aux utilisateurs de ’entreprise d'accéder
aux diverses ressources réseau dont ils ont besoin. Les comptes d'utilisateurs permettent aux
utilisateurs d'ouvrir des sessions et d'accéder aux ressources locales ou de domaine.

Dans ce module vous allez acquérir les connaissances et les compétences nécessaires a la
modification des comptes d’utilisateurs et des comptes d’ordinateurs sur les ordinateurs qui
exécutent Microsoft Windows Server 2003-2008 dans un environnement réseau.

A la fin un administrateur réseau doit pouvoir gérer les clients en ce qui concerne les comptes,
les groupes et le profil et aussi ’administration des permissions entre autre le partage des

ressources et ’attribution des autorisations de partage et autorisation de sécurité et NTFS.
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Exercice de synthese générale

Pour son département Informatique, une entreprise veut mettre en place un réseau administré a base

de Windows 2008 Serveur R2, dont le schéma du réseau est :

SECRETARIAT Département

Serveur
Controleur
de domaine

Exploitant Informatiques

Le département informatique est structuré comme suit :
- Chef de Département
- Chef de Service

-Agents (Exploitant Informatiques).

L’organigramme de ce département administratif est décrit ci-dessous

Chef de Département

Secrétariat de département

Administrateur Chef de Service

Exploitants informatiques

Ce département sera divisé en 3 groupes :

Responsable comprenant : Chef de Département et Chef de service.

Secrétaire comprenant : Secrétariat Département

Agents comprenant : Exploitants (3)

En tant qu’administrateur réseau de l'entreprise avec :

(Nom utilisateur « Administrateur » mot de passe « Sysvol03 ») vous devez effectués les taches

suivantes :
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Tache 01 :
Installer le systeme d’exploitation 2008 Server R2sur le poste serveur.
Installer le systeme d’exploitation windows7 sur les postes clients.
Attribuer des adresses IP pour le serveur et les clients.
Téche 02 :
Configurer un contrdéleur de domaine sur le serveur contréleur de domaine, avec les parametres
suivants :
= Contrdleur de domaine pour un nouveau domaine
® Pour une nouvelle arborescence de domaine
= Pour une nouvelle forét d’arborescences de domaine
= Nom DNS : NOM..net (NOM est votre nom)
= Nom de domaine Net Bios : NOM
Téche 03:
o Adhérer les postes clients au domaine.
Téche 04:
Les dossiers exploités au niveau de ce département sont :
-Fiches de maintenance.
-Fiches d’inventaires.
-Les responsables (Chef de département-Chef de service) auront I’autorisation de lecture sur ces
dossiers de ce département, les autres auront un contrdle total sur les dossiers.
= Créer les comptes utilisateurs, chaque utilisateur avec son dossier de base et son profil
itinérant.
= Créer les groupes d’utilisateurs.
= Intégrez les comptes dans leurs groupes correspondants
Téche 05 :
= Créez les dossiers
= Partagez et accorder les autorisations nécessaires.
Test :
1. Ouvrir une session sur le poste client avec le compte utilisateur.
2. Vérifier le dossier de base.
3. Vérifier le profil.
4. Accéder a un dossier partagé.
Remarque :

Le test doit se faire pour un seul utilisateur.
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Annexe A : Corrigé Des Exercices
Exercices théoriques du chapitre 1:

Exercice N°1 :

1. Le role d’un compte utilisateur local permet d'ouvrir une session uniquement sur
l'ordinateur qui contient le compte de 1'utilisateur crée.

2. Le role d’un compte administrateur permet de gérer I'ensemble de la configuration des
ordinateurs et du domaine et en particulier la création, modification et suppressions des
comptes d'utilisateurs et de groupes.

3. Le compte invité est réservé aux utilisateurs qui ne possedent pas de compte sur
l'ordinateur. Aucun mot de passe ne lui est associé, ce qui permet aux utilisateurs d'ouvrir
rapidement une session pour consulter leurs courriers électroniques ou surfer sur Internet.
4. Un compte utilisateur local peut étre crée uniquement par I’administrateur.

Exercice N°2 :

1. Ce sont les comptes crées automatiquement a la création de I’annuaire : Administrateur et
Invité.

2. Non il est impossible de supprimer ce compte.

3. Oui d’ailleurs ¢’est conseillé par Microsoft.

4. Non et cela pour des raisons de sécurité.

5.Non la modification d’un nom de compte ne modifie pas I’identifiant unique de sécurité de
compte (SID) qui est utilisé par le systeme pour entre autres, octroyer des droits et
permissions aux utilisateurs.

6. Oui, car il s’agit dans ce cas de la création d’un nouveau compte, donc d’un nouvel SID,
méme si le compte est identique et le mot de passe aussi.

7. En cochant I’option « utilisateur doit changer le mot de passe a la prochaine ouverture de

session.
Exercice pratique du chapitre 1 :

1. Pour ouvrir une session Administrateur sur votre ordinateur local aller sur le nom du

compte administrateur puis entrer le mot de passe et cliqué sur suivant.

“. Windows 7 Edition Starter
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2. Pour Créer un Compte d’utilisateur local portant votre nom il faut suivre les étapes suivantes :

e Menu démarrer — tous les programmes — panneau de configuration

é Outils d’administration

e Qutils d’administration

. s . & Gestion de I'ordinateur
e (Gestion de ’ordinateur ==

e Utilisateur et groupes locaux bouton droit nouvel utilisateur.

A Gestion de 'ordinateur (local) Mom
a [} Outils systéme
© (X) Planificateur de tdches
§2] Observateur d'&vénements

1 WHilisateurs
| Groupes

- =l Dossiers partagés ) )
= |iF= Utilisateurs et groupes locaus |
7l Utilisateurs

| Groupes

e Saisir les données concernant le compte utilisateur.

3. Ouverture d’une session avec votre nom. :
e Aller au menu démarrer puis arréter et changer d’utilisateur
e Faire un double clique sur le nom du compte d’utilisateur vous obtenez un bureau.

4. Vous constatez a cette étape qu’une session de travail a été ouverte.

Exercice de synthese du chapitre 1 :

1. Ouverture d’une session en tant qu'administrateur sur le poste client avec localpw

2. A partir du menu Outils d'administration ouvrir la console Gestion de 1'ordinateur
e Dans l'arborescence de la console, sous Outils systeme, développer Utilisateurs et
groupes locaux, puis cliquer sur utilisateur
e Cliquer avec bouton droit sur utilisateur, puis cliquer sur nouvel utilisateur

e Dans la boite de dialogue nouvel utilisateur, saisir les informations suivantes :
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Utilisateur : localuserl
Description : mon compte d'utilisateur

Mot de passe : PasseOl.

Fdesiaesl webalama e

Pdearr
st e
Pl carmpler Iocabas=r1

Mo comete ditilsateor

U me peut pas changer de mot de posse
Lo miot de posse nesgsine jomeis

[E] L’ St it e i

e ] | s I r—

» Cliquer sur crée pour créer le compte utilisateur puis fermer pour fermer la boite de
dialogue nouvel utilisateur.
3. Désactivation de la case a cocher l'utilisateur doit changer de mot de passe a la prochaine
ouverture de session, puis faire un clique sur Créer.
4. Fermeture de la boite de dialogue nouvel utilisateur
5. Fermeture de la console gestion de 1'ordinateur, puis la session.
6. Pour modifier le nom, le mot de passe et I’image du compte utilisateur vous devez suivre
les étapes suivantes :

v Modification du nom du compte d’utilisateur :
EsErT—"

Drefinir le mot de passe...
Toutes les tiches "

Supprirmer

Renormmer
Proprictds

Aide

v Modification du mot de passe du compte d’utilisateur :

localuserd

Définir le mot de passe pour localuserl (]

La rSinitialisstion de ce mot de passe peut provoquer des pertes de données imrgwversibles
§ . pource compte dutiisateur. Pour des raisons de sécunté. Windows protége certaines
—  informations en interdisant leur accés si le mot de passe du compte d'utilisateur est
réinitialisé .

Cette perte de données se produira lorsque I'utilisateur fermera sa session
Cette o

mande ne doit Stre q as o0 un utilisateu ubli€ son mot de
passe ou ne dispose pas de disque de rSinitislisation du mot de passe. Si cet utilisateur =
Gris un disgue de reinftizlisation du mot do passe. il st recemmands o Utiiser celuio
pour rEinitiliser le mot de passe.

Si l'utilisateur connait le mot de passe et veut le medffier, il doit cuvnr une session, puis
appuyer sur CTRL+=ALT=SUPFPR et cliguer sur Modifier le mot de passe

Pour obtenir plus d informations. cliquez sur Aide

[ Continuer | [ Acnuler | [ Aide ]

Faire un Clic sur le bouton continuer.

Entrer le nouveau mot de passe puis confirmer le mot de passe.
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DEfinir e mot de p_a_ssmr Iocaluserl

MNouwveau mot de passe |
Corfimmer le mot de passe -

0 Si wous cliquez sur OK, 'opération suivante aura lieu

Ce compte dutilisateur perdra immédiatement I'accés & tous ses
fichiers chiffrés, ses mots de passe stockes,. =t ses certificats
personnels de s&curits .

Si wous cliquez sur Annuler, le mot de passe ne sera pas modifié, et aucune
perte de données naura lieu .

[ oK ] [ Aonuer |

v Modification de I’image du compte :

[ T o= = T

[
Prohige gars rrest

i

i
!
e

Iocaluserl
LIl mEenss st amctard
- et el

E

Test :
1. Quand nous essayons d’ouvrir une session avec localuserl et son mot de passe sur serveurx
le compte ne s’ouvre pas par ce que le compte est créer localement
2. Nous pouvons ouvrir une session sur poste client avec localuserl.
3. Création d’un autre compte utilisateur localuser2:
A partir du menu QOutils d'administration ouvrir la console Gestion de 1'ordinateur
e Dans I'arborescence de la console, sous Outils systeme, développer Utilisateurs
et groupes locaux, puis cliquer sur utilisateur
e Cliquer avec bouton droit sur utilisateur, puis cliquer sur nouvel utilisateur
e Dans la boite de dialogue nouvel utilisateur, entrer les informations suivantes :
Utilisateur : localuser2
Description : mon compte d'utilisateur

Mot de passe : Passe02.

sur ne peut pas changer de mot de pass=

Le mot de passe n expirs jmmais

[ Le compte est dEsactive

Pude
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» Cliquer sur crée pour créer le compte utilisateur puis fermer pour fermer la boite de
dialogue nouvel utilisateur.
4.1 ’heure systeme ne peut pas étre modifiée, par ce que nous ne disposons pas les droits

nécessaires.

5. Nous ne pouvons pas accédez au serveurx via voisinage réseau.

Nous pouvons interpréter ce fait parce que le compte utilisateur a été crée localement.
Exercice d’application du chapitre 2 :

Avant la création d’un compte utilisateur de domaine il faut configurer le serveur comme un
serveur controleur de domaine, pour cela il faut installer active directory en utilisant la

commande DCPROMO puis configurer ’adresse IP du serveur.

T =

7= Entrezle nom d'un programme, dossier, document ou ressource Internet, et
Windows I'ouvrira pour vous.

Ouvrir: | DCPROMO] =]

'&' Cette tdche sera créée avec les autorisations d'administrateur.

OK I Annuler | Parcourir... I

e Configurer le réseau » a partir de 1’assistant qui ouvre « Connexions au réseau
local » Un clic droit sur la carte réseau pour accéder a ses propriétés va nous permettre de

modifier les parametres TCP/IP.

an en utilisant -
| =P Care Intel{R) PRO/T000 MT pour station de travall

Carfigurer |

nmantes Réssaus Microsoft
B (TCPAPwE)
14 (TCPAPwA)

Irstaller. | Désinstaller |

[ ————
Parmet & votre ordinsteur d accéder aux ressources d'un réseau Microsoft .

e Cocher utiliser I’adresse IP suivante
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H - roprietes de : Protocole Inteemnet weeston 3 (TP D) - -S|
Géndgral |

Les paramatres IP peuvent Stre déterminds automatiguement =i votre
résmau le permet, Sinen, vous dever demander les parametres 16
appropries & votre administrateur réseau.

T Obtenir une adresse IF automabquement

= Utiliser adresse TP suivante @
Adresse 1P 3 192 5 168« L. 3 X
Masgue de sous-reseau 355 . 285 . 285 . O
Passerelle par déefaut @ I . . .
AT ol (e ol res pes e s et eiars LS Sl "
T Utiser adresse de serveur DNS sulvante
Serveur DMNS préferes @ 127 . B Pk
Serveur DNS awdliaire : I s . .
I walider les paraméetres en quittant e |
=l 1 e |

1. Pour Créerun compte utilisateur de domaine sectionl nous suivons les étapes suivantes :
» Démarrer —Outil d’administration- utilisateur et ordinateur Active Directory-nom du

domaine —Users -bouton droit nouvel utilisateur.

> Saisir les informations du nouvel utilisateur.

3 Créer dans :  comp cortaso comsLU=ors

FPrénam - (=N ates - [

ET |
Mom complet | EE=E]

Mom d ouverture de session de 'otilisateur @

[z=ctionl [&com comtosa cam == |
Nom d'ouvernurs de session de |'utiissteur arténeur & Windows 2000 :
[corPy [rection
Frecedont [ Suwant > | Aonuter |

» Taper le mot de passe

Ficaunwresl eabaja=t — LVERTEScn bemarr =<

§$ o T o e S e e s e e

Mot de pasae | EE

Corfirmer le met de pases [-emmmmr

Liutilisateur doit changer s mot de passs & la prochaines ouverturs de ssssion
Liutilisateur ne peut pas changer de mot de passe

L ot de passe O esins Emeis

Le compte est désactive

1Lag

< Précédsmt Suivant > Annuler |

» Cliquer sur suivant puis sur terminer.
2. Pour Créer un compte utilisateur de domaine section2nous suivons les étapes suivantes :
» Menu Démarrer —Outil d’administration- utilisateur et ordinateur Active Directory-non du

domaine -Users-bouton droit nouvel utilisateur.

=TT
|__L§_ILI|
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> Saisir les informations du nouvel utilisateur.
[ rouvel oblet - Boilisatess

ey

Prénom
FMeom

Mom complet -

Crécr dans

comp comtess comUnem

|==|:(2

Intizles -

[sez

Mom d ouvenurs de session de |otilissteor

[reticns

[ecom ==

= |

oo com

Mom d'ouvenurs de session de 'utiisstear fanténeur & VWindows 20000 :

[Eores

[restion=

» Taper le mot de passe

ot de pamee I

Carfirner o mot de pasae I

=

—
P
=

= Precsgem [ Suvem> ] Annuer |

» Cliquer sur suivant puis sur terminer.

Exercice de synthése du chapitre 2 :

1. Pour Créer un compte utilisateur de domaine serveurl nous suivons les étapes suivantes :
» Démarrer —Outil d’administration- utilisateur et ordinateur Active Directory- cliquer
avec le bouton droit sur Users -nouveau utilisateur puis saisir les données de chaque

utilisateur.

— 1o =
| =y =

2 | CP CH | P iR e S~ <@ @

Stours mcties G

cgordées

== |

e = e |

|

» Pour Créer un compte utilisateur de domaine serveur2nous suivons les étapes
suivantes :
e Menu Démarrer —Outil d’administration- utilisateur et ordinateur Active

Directory-nom du domaine -Users-bouton droit nouvel utilisateur.
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e Saisir les informations du nouvel utilisateur.

=]
P recuana: coipicomesioui e
Frémanm L R e
e | FEE
Mom complet Juserz vaer
i s s ST
[emreeur= [Ecom camone com =1
MMom d'auventurs de session de utilissteur (sménsur & Windows 20000 ¢
[Eomrs
e |
e Taper le mot de passe.
{ v et otaset — Utilina teure =3
1

% Créer dans | comp contoso com./ Users

Mot de passe ;

Corfirmer ls mot de passe - |

I Lutiissteur doit changer lo mot de passe & s prochaine cuverturs de session
Lutilisateur ne peut pas changer de mot de passe
Le mot de passe n'expire [amais

—
—
I Le compte ost désactive

= Précédent Suwant >

|

e Cliquer sur suivant.

2. Adhérer le poste clientx au domaine serveurx.

Aller au menu démarrer —ordinateur —propriétés —modifier les parametres —modifier -membre

d’un —nom du domaine.

|; FPodification du Nnom ou du domaine de lerdinateur [meme]

Wous pouvez modifier le Nnom et l'appartenance de cet
ordinateur. Ceci peut influsr sur l'acces oL ressources =n
réscau. Informations complamentoires

Mom de |'ordinateur
cliert-PC

Mom complst de I'erdinateur
cliert=-PC .corp.contoso . .com

Austres
Membre d'un
@ Dromaime
corp.comtosa.cam
) Groupe de trawail
ow

Cliquer sur OK.

Pour tester I’adhésion du poste clients au domaine serveurx aller au :

Menu démarrer — outils d’administration — utilisateurs et ordinateurs active directory —

computers.

B uUtilisateurs et ordinateurs Active Directory

Fichier Action Affichage T

e smld Ol XE @ =S | Hel R s

| Wtlisateurs et ordinateurs Active Di
__ | Reguétes enregistrées

= EFiF corp.contoso.com

| Builtin

C puters
Domain Controllers
ForeignSecurityPrincipals
Managed Serwvice Accounts
Users

Mom

[ Tvpe
1S CLIENTX-PC

Ordinateur

HE
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3. Définition des propriétés du compte serveurlavec les horaires d'acces du samedi a Jeudi de
8:00 a 16:00
» Dans la console utilisateurs et ordinateurs active directory, faire un double clic dans

le volet détails sur serveuruserl

» Dans la boite de dialogue Propriétés de serveuruserl, dans I'onglet Compte, cliquer sur

horaires d'acces.

Horly-< d'accés pour userl user

) 2 L
-|2|-|4|-|6 -8 -10-12-14-16-18-20-22 -

| | Annuler |
. & Duverture de session
autorsée
r —~ Ouverture de session
refusée

Du lundi au jeudi, de 08:00 & 16:00

» Dans le coin supérieur gauche de la boite de dialogue horaire d'acces pour
serveuruserl, cliquer sur Tous, puis sur connexion refusée.
» Faire glisser le curseur sur les heures d'ouverture de session pour que la
description sous le calendrier indique Samedi a Jeudi de 8:00 a 16:00, cliquer sur
connexion autorisée puis sur ok.

4. Pour serveuruser2 définir les horaires d'acces entre 12:00 et 20:00, le reste des propriétés

est le méme que serveuruserl.

Horaire d'accés pour user2 user |
@ o =
0

0-2-4-6-28-10-12-14-16-18-20-22-
NRNNENREER —toner_|

Tous

lundi
mardi
B = ouverture de session
mercredi o e
[ I |— ~ Ouverture de session
— refusee

wendredi

samedi
dimanche

Du samedi au dimanche, de 12:00 & 20:00

5. Test:

6. Nous avons constaté que ne nous pouvons pas ouvrir une session avec serveurl a partir de

@ ;

7. Nous pouvons ouvrir une session serveurl a partir du poste client.

serveur.

8. Nous ne pouvons pas changer I’heure systéme a partir du poste client.
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Pour continuer, tapez un mMet de passe d administrateur. puis cliques sur S

fai affichar les cétails | T ] ey

9. Nous avons constaté que ne nous pouvons pas ouvrir une session avec serveur2 a partir de

serveur parce qu’il n’est pas autorisé.

» Nous pouvons ouvrir une session serveur2 a partir du poste client.

pas vous connecter parce que la méthode de.
tordinateur, Pour plus dinformations, contact

Exercice théorique du chapitre 3 :

1. Le profil d'utilisateur itinérant est crée par I'administrateur systeme et stocké sur un serveur.
Ce profil est disponible a chaque fois qu'un utilisateur ouvre une session sur un ordinateur sur
le réseau.

2. la différence entre le profil itinérant et le profil obligatoire, est que le profil obligatoires est un
profil itinérant créé par I’administrateur réseau et réside sur le serveur, et ne peut pas étre
modifié lors des modifications.

3. Le role d’un dossier de base est de rassembler dans un méme emplacement tous les dossiers
de bases des utilisateurs.

4. Un script d’ouverture de session est un fichier de commandes exécuté a I’ouverture de

session.

Exercice pratique du chapitre 3 :

1. Pour Créer un dossier sur le serveur appelé Profils et le partagé avec un nom Profil nous
suivons les étapes suivantes :

» Dans le lecteur C:/ bouton droit nouveau — dossier (profil).

» cliquer avec le bouton droit de la souris sur le dossier (profil) — propriétés — partage.

124
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L a Partage de Bchiers

Choisic les Ulilisatenrs pouvant acceder & votre dossier partage

Tapes un nom et cligues sur Ajsuter, ou cliques sur la fléche pour rechercher un utilisatear,

Gurrier dlectronique ces liens vers des dléments partages, ou
% dans un autre programme.

Elements Individusts =

Pronin

» Cliquer sur terminer.

2.Création d’un profil itinérant pour I’utilisateur serveurlDans les propriétés du compte

serveurl /Onglet Profil/Dans chemin du profil taper : \NomServeur\Profil\%username%.

P [y

3.Pour créer un profil itinérant obligatoire pour serveur2, nous devons créer un dossier profil2
et le partagé, Dans le lecteur C:/ faire un clic avec le bouton droit de la souris sur nouveau —
dossier (profil).

» cliquer avec le bouton droit sur le dossier (profil) — propriétés — partage.

=1

Veus pauves Jed & quelgu’un par courrier électronigue ces liens vers des éléments partagés, ou
copier et coller le liens dans un autre programme.

Lléments individuels =]

i Profil2
’ VI -RTZLIOIUG

» Cliquer sur terminer
» Pour créer un profil itinérant obligatoire pour I’utilisateur serveur2 Dans les
propriétés du compte serveur2 /Onglet Profil/Dans chemin du profil taper :

\NomServeur\Profil2\%serveuruser2%. et Renommer le fichier Ntuser.dat avec le fichier

Ntuser.man.
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file://NomServeur/Profil/%25username%25
file://NomServeur/Profil2/%25serveuruser2%25.%20et

== ] Corrntia & disters |

[ AR P TG UG SR eron T e e e T |

L i a— | Accwstme | Apetaume | e 1

4.Une session avec le compte serveur2 a été ouvert le bureau a été personnalisé avec la
création des raccourcis (un raccourci vers le C par exemple) et un fichier texte.

Exercice de synthése du chapitre 3:

1. Pour Créer un dossier sur le serveur dans le lecteur C:\ appelé Profils et le partager avec un
nom Profil nous suivant les étapes suivantes :

Dans le lecteur C:/ bouton droit nouveau — dossier (profil).

2. Pour partager ce dossier avec le nom de partage par défaut «Profils» cliquer avec le bouton

droit sur le dossier (profil) — propriétés — partage — partager —sélectionner tout le monde.

& |
Sarsml  Porogs | Sscumd | Vemicne prtaedentes | Pemonnatisse | B
s e e -
RS et
b Emma
s
]
e
e 1 |
I —
- Fr.v!'.l‘
L L Alficher Lous s gpartag: s 1 <k n
hez 1 ol 1 i
3. Cochez la case Contrdle total autoriser.
M Fropostes o I =
I = - = )
i
Bl
El
|
| mewmter.. | [ Sueeomer | | -
— ——
=1 =
=1 I 1
= =
L.
El -
"1 Informatons sur s conteSile d'scoss ot los SUtonsanons
[ O | | Acouler i - —.

4. Pour créer un compte utilisateur qui servira a créer des modeles de profils nous utilisons
les informations suivantes :

Prénom Profil.

Nom Compte.

Nom d'ouverture de session de 1'utilisateur Profil
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Nom d'ouverture de session de I'utilisateur (antérieur a 2000) Profil.
Mot de passe password001.
Aller au menu démarrer — outils d’administration — utilisateur et ordinateur active directory -

utilisateur - clic avec le bouton droit nouveau utilisateur.

4 Créer dans :  corp contose com/Users
oo N

Prénom - |=m Initiales : |

MNom ICBmptE

Mom complet IF'n:fiI Compte

MNom douwerture de session de | 'utilisateur
[Protit [&com cortosa com ~1

Mom d'ouwerture de session de |'utilisateur {artSieur & Windows 2000} :
[corP [Profi

5. Déconnectez-vous de votre serveur.

6. Ouverture d’une session avec le compte Profil : sur le poste client —démarrer —changer
d’utilisateur — saisir le nom et le mot de passe du compte.

7. Nous avons personnalisé notre bureau grace a l'application affichage du panneau de
configuration. Ajout sur le bureau les icones : Mes Documents, Poste de travail, Favoris
Réseaux, document texte.

8. Création d’un profil itinérant pour 1’utilisateur Profil Dans les propriétés du compte Profil /Onglet

Profil/Dans chemin du profil taper : WWIN-R721JOJUQSV\Profil\%Profil%.

= TS
Cortroim & dimtmnce

i =T
e | Aomet =t

9. Pour testez le bon fonctionnement du profil se connecter avec le compte sur le poste client

Windows 7.

T

. ”ll‘v

10. Pour créer un dossier de base nommée BASE, suivre les étapes suivantes :
» Création d’un nouveau dossier sur une partition sous le nom BASE.
» Partage du dossier BASE avec clic droit de la souris propriété- partage- partagé.

» Aller au compte d’utilisateur avec le bouton droit de la soutis propriétés puis profil et

sélectionner 'option connecter Z : a chemin d’acces (\\WIN6KGJA61VJOUQ\BASE1).
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file://WIN-R721JOJUQSV/Profil/%25Profil%25

BASEL (\WIN-KGIASLVIOUQ] (Z:)

- 15.2 Go libres sur 24.8 Go

Exercice théorique du chapitre 4 :
1. Un groupe de distribution est utilisé par exemple pour envoyer des messages électroniques
a I’ensemble des utilisateurs de ces groupes. Ces groupes ne sont pas utilisables pour la
sécurité.
2. Un groupe de sécurité est un groupe utilisé pour gérer la sécurité des ressources du ou des
domaines.
3. Groupe de distribution et groupe de sécurité possedent une étendue qui spécifie les
personnes qui peuvent en faire partie (compte utilisateur, ordinateur ou groupe) ainsi que
I’endroit a partir duquel ils sont utilisables. Ces types d’étendues sont au nombre de trois :

* Domaine local : pour appliquer des permissions

= Globale : pour organiser les comptes d’utilisateurs

= Universelle : pour regrouper des utilisateurs de n’importe quel domaine et leur assigner

des permissions dans n’importe quel domaine.
Le contenu de ces groupes varie selon le mode de configuration du domaine : mode mixte ou
mode natif. Le mode mixte (par défaut a I’installation d’Active Directory) est un mode
permettant la cohabitation de contrdleur de domaine fonctionnant avec Windows NT,
Windows 2000 et Windows 2003 dans une méme forét. Le mode natif est la cohabitation de
contrdleur de domaine Windows 2000 et Windows 2003 dans une méme forét.

¢ En mode mixte :

» un groupe domaine local peut contenir des comptes utilisateurs et des groupes globaux

de n’importe quel domaine.

» Un groupe global contient des utilisateurs de méme domaine que le sien.

» Les groupes universels, n’existent pas en mode mixte.

» En mode natif Windows 2000 ou 2003 :

> Un groupe domaine local peut contenir des comptes d’utilisateurs, des groupes

globaux, des groupes universels d’un domaine quelconque de la forét ainsi que des

groupes locaux de domaine de son propre domaine.

> Un groupe global : peut contenir des comptes d’utilisateurs et des groupes globaux du

méme domaine.

> Un groupe universel peut contenir des comptes d’utilisateurs, des groupes globaux et

des groupes universels d’un domaine quelconque de la forét.
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Les groupes locaux de domaine peuvent obtenir des permissions du domaine dans lequel ils
existent.
Les groupes globaux et universels bénéficient d’autorisations dans tous les domaines de la
forét.
Exercice pratique du chapitre 4 :
1. Pour créer le groupes GRETA, ouvrez ADUC, cliquez droit sur le
conteneur Users, choisissez New et cliquez sur Group.
2. Soit sur les propriétés du compte Serviceon utilise I’onglet « Membre de » et on ajoute le
groupe, soit sur les propriétés du groupe on utilise I’onglet « Membres » pour ajouter
I’utilisateur.
3. Propriétés de CHAMPLALIN, onglet « membres », ajouter le groupe GRETA.
4.Dans utilisateurs et Ordinateurs Active Directory/clic droit sur le
Groupe GRETA/Propriétés/onglet Membres/bouton ajouter/ choisir un ordinateur (client).
Exercice de synthese du chapitre 4 :
5. Pour créer les deux groupes d’utilisateurs globaux Gchefservice, Gpersonnel sur le serveur
aller dans le menu Outils d'administration, cliquer sur Utilisateurs et ordinateurs Active
Directory cliquer avec le bouton droit sur Users — Nouveau groupe puis saisir les données de
chaque groupe.
6.1’¢tendue des deux groupes est globale, le type des deux groupes est sécurité
7. Pour la Création des utilisateurs suivants : ChefS1, ChefS2, Employerl, Employer2 nous
suivant les étapes suivantes :
e Démarrer —Outils d’administration- utilisateur et ordinateur Active Directory- cliquer
avec le bouton droit sur Users -nouveau utilisateur
e saisir les données de chaque utilisateur.
e Saisir le mot de passe de chaque utilisateur
8. Pour Ajouter les utilisateurs ChefS1, ChefS2 au groupe global Gcehefservice suivre le
chemin suivant :
e Double cliquer sur le groupe Gehefservice, dans sa boite de dialogue et dans l'onglet
membre cliquer sur ajouter. Dans la boite de dialogue cliquer sur avancé puis rechercher,
sous nom cliqué sur ChefS1, puis sur ajouter et ChefS2 puis sur ajouter.

e Valider et cliquer sur appliquer puis OK.
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Propridtds de : Gohefeerecs =1 <)
Gérdmml  Membres | Membre de | Gérd par |

Membres

| | Susprirer |

oK | e W e |

5. Pour ajouter les utilisateurs Employer] et Employer2 dans le groupe Gpersonnel suivre le
chemin suivant:

Double cliquer sur le groupe Gpersonnel, dans sa boite de dialogue et dans 1'onglet membre
cliquer sur ajouter. Dans la boite de dialogue cliquer sur avancé puis rechercher, sous nom
cliqué sur Employerl puis sur ajouter et Employer2, puis sur ajouter. Valider et cliquer sur
appliquer puis OK.

[Frreondees de: Goemonnal i =i

Ganamml  Membres | Mombre de | Gars par |

2. Ermploymes

T T | i it

s 1 P T |

6. Pour Créer un nouvel utilisateur Usert est suivre le cheminDémarrer —Outils
d’administration- utilisateur et ordinateur Active Directory- cliquer avec le bouton droit sur
Users -nouveau utilisateur puis saisir les données de 1’utilisateur usertest.

7. Pour ajouter I’utilisateur usertest dans le groupe prédéfini Administrateurs nous cliquons
sur le groupe administrateur a partir de la console Active directory, puis double clique sur le
groupe, cliquer sur membre puis ajouté - avancé — rechercher puis sélectionner le nom

usertest.

PMemilres

Mo | seam s Peztive . |
- L

e
B, Ulmesrt et Cor cortonn com.sUnens

| Aicwer ] e |

= e

7. Nous pouvons ouvrir une session avec Usertest sur le controleur de domaine.

8. Nous pouvons ouvrir une session avec Usertest sur le contrdleur de domaine.
Exercice théorique du chapitre 5 :

1. L’acceés aux ressources se configure en trois étapes : le partage, la publication, les
permissions.

2. Pour créer un partage invisible nous ajoutons le signe $ a la fin du nom de partage
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3. Le role des ACL vérifient les permissions des ressources.

4. le role du contrdle d’acces est le processus autorisant des utilisateurs, des groupes et des
ordinateurs a accéder a des objets sur le réseau au moyen d’autorisations, de droits
d’utilisateur et d’audit d’objets.

5. les composants du controle d’acces sont :les entités de sécurité, le SID, DACL

6. L’utilité des fichiers mis hors connexion est de permettre de continuer a travailler avec des
fichiers ou des programmes réseau, méme lorsque vous étes déconnectés.

Exercice pratique du chapitre S :

1. Pour Créer un Compte d’utilisateur local test2 et test3 il faut suivre les étapes suivantes :

e Menu démarrer — tous les programmes — panneau de configuration

& oOurils d'administration

e OQutils d’administration

. . B Gestion de I'ordinateur
e Gestion de ’ordinateur ==

o Utilisateur et groupes locaux bouton droit nouvel utilisateur.

| Fichier Action Affichage 2
| 26 = H
A Gestion de l'ordinateur (local) -
4 [f} Outils systeme

1+ ((2) Planificateur de tiches
1+ [&] Observateur d'événements

| Utilisateurs
—| Groupes
- i Dossiers partagés
a [ Utilisateurs et groupes locaux |
| Utilisateurs
| Groupes

e Saisir les données concernant les comptes utilisateurs TEST1 et TEST?2.

Plouvel wtilisateur R — | == ]

P
dutiliseteur
Mom camplet TEST

Descrption

Mot de poaase < 00 0 meeeeee-

Confimmerle mot de  ccceceee

L e pazs=
Comer i i——
Mouwwel utilisateur T | ==
] TESTZ2

d'utilisateur

Mom complet : TESTZ2

Diescription

Motdspassse:  eeessssss

Corfirmer le mot de
passe

=1 Lutilisateur doit changer l2e mot de passe a la prochaine cuverture de
session

[ Lutilisstsur ne peut pas changsr de mot ds passs

[] Le mot de passe N expire jamais
[T] Le compte est désactivé
Aide L Créer 1 [ Femmer 1
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2. Pour créer un dossier partage dans le lecteur C:\ nous suivons les étapes suivantes :
e Aller au lecteur C:\ clic droit de la souris nouveau dossier puis faire un clic avec
le bouton droit de la souris sur propriétés - partage — partager.

e Sélectionner les utilisateurs concernés.

W Propriétés de : portage e e - ! L |

M Autorisations pour parkage I == 1
Sdcurts |
Mom de |'cbet Crpantaos

Moms de groupes ou A Ltilisateurs §
B, Systéame = |
B, DELL (DELL-PCADELLY 1
A TEST1(DELL-PCATEST1)

R TESTZ (DELL-PCNTEST2)}

B3 Adrministratetim (DELL-PChAdministrateurs) [ Trr—

[timser] [Supsamenii]

Autonsations pour TES T2

Aunoriner Refuser [
Loctune of e cution (7] = =g |= |
Affichage du contenu du dossier =1 =l
Lecture =] (o | =
Ecrture =] =L | E— |
Autorsstions spdciales - ||

Infenmations sur le contrile d'accés et les aulodsations

| [=1°3 [ | Aumrler | Ap iU

e Attribution des permissions :
TEST1acces en lecture/écriture.
Administrateur acces en controle total.
TEST2acces en lecture.
3. Ouverture d’une session en tant que TEST2 un message d’erreur s’affiche :

Vous ne disposez pas des autorisations requises pour accéder a ce dossier.

_— o4

[
Vous ne disposez pas des autorisations
requises pour acceder a ce dossier.

Cliguez sur Continuer pour acceder en permanence a
ce dossier.

[ &7 Continuer] l Annuler

|
|
|
|
|
i

uis cliquer sur continuer un message s’affiche cliquer sur fermer.
P 1 t "affiche cl fe

4. acces au dossier partagé est refusé.

- -

part

L'accés a ce dossier vous a ete refuse.

Pour accéder 8 ce dossier, wous dewver utiliser 'cnglst
de securite.

A Fermer

Exercice de synthese du chapitre 5 :

1. Quatre utilisateurs ont été crées sur chaque poste de travail de la maniere suivant :

Menu démarrer — tous les programmes — panneau de configuration-outils d’administrateur-gestion de
I’ordinateur — utilisateur et groupes locaux —utilisateurs —nouvel utilisateur —saisir les informations
concernons chaque utilisateur, I'utilisateur ne doit pas changer son mot de passe a la premiére

ouverture de session.

132
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Prouvel utilisateur _— - I_= == |

=l utilisateur
o utilisatewr

Mom complst - utilis=teur

Descrption :

Mot de passe : @ wesssss

Confirmer le mot de
passe -

session
[ Lutilissteur ne pewt pas changer de mot de passe
[T Le mot de passe N expire jamais

[ Le compte est désactive

Aide [ Créer 1 [ Fermer ]

Le méme principe pour les trois autres utilisateurs.
2. Deux groupes, nommés Groupel et Groupe2 ont été crées de la maniere suivante :

Menu démarrer — tous les programmes — panneau de configuration —outil d’administrateur — gestion

de I’ordinateur — utilisateur et groupes locaux —groupes — nouveau groupe.

Mouwveau groupe - = =2

Mom du groupe @  groupe

Description groupe de travail

Ajouter... | Supprmer

Aude [ Crser ] Fermer |

3. Insertion des deux premiers utilisateurs (utilisateurl, utilisateur2) dans le groupe

Groupel.
Mom du groupe :  groupe
Description : groupe de travail
Membres :

el ilisateurl
Bl ilisateur2

les deux autres (utilisateur3, utilisateur4) dans le groupe Groupe2

4. Création d’un dossier (sur le lecteur D:) ayant le nom Dataaziza.

Création d’un dossier nommé Alireaziza dans le dossier Dataaziza, un fichier texte a été
placé dedans. Dans ce dossier Dataaziza , nous avons crée un fichier texte avec notepad
appelé MonTexte.txt contenant votre nom.

5. Partage du dossier Dataaziza en conservant le nom du dossier.

Eléments individuels

Dataaziza
WWATTZ AN Dataaziza

6. Dans voisinage réseau l'autre ordinateur du groupe de travail apparait.

- RS em
P —
. a PeATRLS

7. Création d’un lecteur réseau nommé T, vers le dossier partagé de votre bindme.
Aller au favoris réseau — connecter un lecteur réseau —lecteur — parcourir — sélectionner le

dossier Dataaziza .
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_ I?a1_:_aaziza D_\\AZZA:I (T:I

i |
e— 205 Go libres sur.205 Go

Le test de la connexion sur ce lecteur réseau se fait avec un double clic sur ce lecteur.
8. Affichage des autorisations d'acces sur le partage du dossier Dataaziza avec un clic droit —

Partager - partage avancé - bouton Autorisations.

T e e = s T
=

T L e T D LT ST — - SRR

\nt

9. les autorisations d'acces sur le partage possibles sont contrdle totale —modifier — lecture.

Partage du dossier *Alire’ en n’autorisant que la lecture pour tous.

[ = 11 e p— [

10. le dossier Alire apparait par rapport au dossier Dataaziza dans Favoris réseau
(sur mon poste et sur le poste de mon bindme) comme suit :
- ey Rléseau

Y - ard N

= 44 aliraziza

= 44 D[Drata aziz‘a

11. Ajout d’un nouveau nom de partage sur le dossier Dataaziza, sans supprimer I’ancien,
Clic droit sur le dossier Dataaziza — propriétés — partage - Partage avancé - Bouton Nouveau

partage —saisie le nouveau nom du partage Dataazizal.

E2

T
B Propriétés de : Dataaziza

Pariage avancli. s ——————

Mom du partage :  Dataaziz|

Description :
Mombre maxdmal d'utilisateurs
@) Madmum autorise

1 Mombre d'utilisateurs autorses

12. On peut définir des autorisations différentes sur le nouveau partage.

13. T'acces sur le nouveau partage dans Favoris réseau a été effectué.

R T
-

= : alira=i=a

Crataa=i=

Chratraa=iza

797
EEE

Adataa=iz=al
— . e - e -
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14. A partir d'une session ouverte avec un compte utilisateur sur mon poste je n’ai pu que
lire le fichier par contre sur le poste de mon bindme toute les modifications ont pu €tre
effectuées (ajouter et supprimer des fichiers dans le dossier 'Alire" ).

Explication :

Sur mon poste 1’autorisation donnée est uniquement lecture.

Sur I’autre poste les autorisations données sont : modification, lecture, écriture.

Exercice théorique du chapitre 6 :

1. les permissions d’un fichier F créé dans D par un commercial sont :

Commercial Modifier.

Fabrication Lecture.

2. Oui le chefs1 peut supprimer D1, car le droit final est Modifier
(Lecture+Modifier=Modifier).

3. Non ChefS1 ne peut pas voir le contenu de D2, car le refus est prioritaire.

4. Oui ChefS1 peut supprimer le fichier F, car Modifier est prioritaire par rapport a Lecture.

5. Les droits du fichier F devient Modifier.

Exercice pratique du chapitre 6 :
1. L’attribution des autorisations suivantes sur le dossier travaux aux utilisateurs sur le

controleur de domaine.

Utilisateurs Partage NTFS
Serveurl controle total lecture
Serveurl lecture contrdle total
Serveurl contrdle total contrdle total

e [ ’attribution d’autorisation de partage contrdle total pour I’utilisateur Serveurl :
cliquer avec le bouton droit de la souris sur le dossier travaux —propriétés — partage —
partage avancé — autorisations sélectionner Serveurl puis activer la case a cocher
controle total autoriser puis cliquer sur I’onglet sécurité puis modifier - autorisation de
lecture.

e [’attribution d’autorisation de partage lecture pour I’utilisateur Serveurl : cliquer
avec le bouton droit de la souris sur le dossier travaux —propriétés — partage — partage
avancé — autorisations sélectionner Serveur] puis activer la case a cocher lecture

autoriser puis cliquer sur I’onglet sécurité puis modifier - autorisation contrdle total.
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e [ ’attribution d’autorisation de partage controle total pour 1’utilisateur Serveurl :
cliquer avec le bouton droit de la souris sur le dossier travaux —propriétés — partage —
partage avancé — autorisations sélectionner Serveurl puis activer la case a cocher
controle total autoriser puis cliquer sur I’onglet sécurité puis modifier — autorisation
contrdle total.

Exercice de synthése du chapitre 6 :

Les utilisateurs chefs1, chefs2, employerl, employer2 ainsi que les groupes Gchefservice et

Gpersonnel ont été déja crées dans le chapitre 4 comme suit :

Pour les utilisateurs :

Démarrer —Outils d’administration- utilisateur et ordinateur Active Directory- cliquer avec le

bouton droit sur Users -nouveau utilisateur puis saisir les données de chaque utilisateur. Pour

les groupes : Démarrer —Outils d’administration- utilisateur et ordinateur Active Directory-

cliquer avec le bouton droit sur Users -nouveau groupe puis saisir les données de chaque

groupe.

1. Ouverture d’une session avec le compte administrateur sur le controleur de domaine.

2. Création d’un dossier appelé travaux dans la partition C:\,et création d’un fichier texte dans

le dossier travaux.

3. Pour partager le dossier travaux cliquer avec le bouton droit de la souris —propriétés —

partage — partager — sélectionner tout le monde — partager.

Eléments individuels

trawaux

[ W] - KOG LA T W IO U b ran a

4. Affectation de ’autorisation de partage control total au groupe administrateur et le groupe
tout le monde : cliquer avec le bouton droit de la souris sur le dossier travaux —propriétés —
partage — partage avancé — autorisations sélectionner le groupe tout le monde et le groupe
administrateur on sélectionne I’autorisation control total.

5. Affichage des autorisations NTFS par défaut sur le dossier travaux cliqué avec le bouton

droit de la souris —propriétés — sécurité.

Iy

Fropriciges de @ brawvaes

Géndrsl | Partage Sécums | i Prece o= | 1
MNom de 'objet Ctravan

MNems de groupes ou d utilisateurs |

Pour modifisr les autonsstions, ciques sur Modifier, Alchiar . I

Fatorsations pour Administratens

Comrsle total
Mo cification

-
~
Lecturs et axécution -~
Afichage du contenu du doasier -
are -

"
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6. les autorisations actuellement accordées sur le dossier sont : Le groupe Tout le monde
dispose de I’autorisation Contrdle total, elles sont grisées car elles sont héritées du dossier
parent.

7. Pour supprimer le groupe tout le monde sélectionné Sous nom Tout le monde, cliquer sur
Supprimer, un message vous indique que vous ne pouvez pas supprimer le groupe Tout le
monde, car I’objet hérite d’autorisations de son parent et, Cliquez sur OK pour fermer le
message.

x

ous ne pouvez pas supprimer "CREATEUR. PROPRIETAIRE” car

l . cet objet hérite les autorisations de son parent. Pour supprimer
"CREATEUR PROPRIETAIRE,” vous devez empécher cet objet
dhériter des autorisations. Désactiver |'option dhéritage des
autorisations et essayez de supprimer "CREATELR
PROPRIETAIRE" & nouveau.

8. Pour bloquer I’héritage des autorisations et supprimer toutes les autorisations accordées sur
le dossier travaux propriétés — sécurité — avancé - modifier les autorisations - désactivez la
case a cocher inclure les autorisations pouvant étre héritées du parent de cet objet .Un
message vous invite a copier les autorisations actuellement héritées dans le dossier ou a

supprimer toutes les autorisations accordées sur le dossier cliquez sur Supprimer.

Sécurité de Windows x|
% Avertissement : si vous continuez. les autorisations pouvant &tre héritées
de |'objet parent ne vont plus se propager & cet objet.

- Cliquez sur Ajouter pour convertir et ajouter les autorisations héntées de
I'objet parent en tant qu'autorisations explicites pour cet objet.

- Cliquez sur Supprimer pour supprimer les autorisations hértées de |'objet

parent de cet objet.
- Cliquez sur Annuler si vous ne voulez pas modffier les paramétres d'hértage.

Ajouter I Supprimer Annuler

9. Accord des autorisations sur le dossier travaux comme suit:
Dans la boite de dialogue Propriétés de dossier travaux, cliquez sur Ajouter- Dans la boite de
dialogue Sélectionnez Utilisateurs, Ordinateurs ou Groupes, dans la zone — avancé —
Rechercher, sélectionner avec un double clic sur le nom du I’un des utilisateurs ou des
groupes.

e [’autorisation control total au compte administrateur.

e [’autorisation modifier au groupe Gchefservive.

e [’autorisation lecture au groupe Gpersonnel.
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Partage  S&curts | Versions précédentes | Personnatiser |

Mom de I'objet C o travaus

MNoms de groupes ou d utilissteurs -
EEZ Geohefservice (INSFP\Gchefservice)
82, Gpersonns! | (INSFP \Gpersonne 1

R Administrateur (INSFP Administrateur)

T e isations. cliques sur ¢

Pour les s sps =t les = avancss. cliquez sur e —— |
Porance .

Informations sur le contrSle d'accss ot les

10. Le Test:

1. En se connectant en tant qu’utilisateur chefs1, nous avons pu faire des modifications sur le
fichier texte dans le dossier travaux. parce que nous avons attribué une autorisation de
modification.

2. En se connectant en tant qu’utilisateur employerl, nous n’avons pas pu faire des
modifications sur le fichier texte dans le dossier travaux, parce que nous avons attribué une

autorisation de lecture.

Bloc-motes

Exercice théorique du chapitre 7 :

1. NTFS est un systeme de fichier, il permet de stocker efficacement les données sur une
partition.

2. 1a différence entre FAT et NTFS est que NTFS permet des fonctions supplémentaires par
rapport aux systemes FAT en ce qui concerne les fonctions :de récupération des données , de
compression dossiers par dossiers en temps réel , de limitation de capacité par utilisateur
(quotas de disque)d’individualisation des répertoires du disque (sécurité individuelle)

de sécurité.

3. la différence entre le systeme de fichiers CDFS et UDF est que CDFS permet la lecture des
CD-ROM conformes aux normes ISO 9660 et ISO 9660 niveau 2 avec noms de fichiers longs
, par contre le systemes de fichier UDF permet la lecture de certains CD-ROM, mais surtout
des DVD. Il permet aussi 1’écriture sur des supports réinscriptibles CD-RW ou a écriture
unique CD-R ou WORM.

4. 1a différence entre les autorisations de partage et les autorisations de sécurité est que les
autorisations de partages sont control total, modifier, lecture par contre les autorisations de

sécurité sont les autorisations NTFS.
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Exercice pratique du chapitre 7 :

1. Création d’un dossier sous le nom test et création d’un fichier texte dan le dossier Test :
C:\Test\fichier texte.

2. Partage du dossier Test et la détermination des autorisations de partage par défaut :

Pour partager le dossier Test cliquer avec le bouton droit de la souris —propriétés — partage —

partager — sélectionner tout le monde — partager.

Eléments individuels

Test COWIN-KGLAGLVIOUD)
E— NI - KGLAGLWIO UM T est

Les autorisations de partage par défaut sont le groupe tout le monde qui a les autorisations :
controle total, modifier , lecture.

3. Pour Supprimer les autorisations par défaut et pour ajouter le groupe administrateurs :
Propriétés du dossier Test — partage —partage avancé — autorisation — cliquer sur le groupe

tout le monde — supprimer puis cliquer sur ajouter pour ajouter le groupe administrateur.

4. Pour attribuer 1’autorisation control total au groupe administrateurs activer la case a cocher
contrdle total Autoriser.
5. Pour ajouter le groupe Gpersonnel et lui attribué 1’autorisation modifier : cliquer sur

ajouter pour ajouter le groupe Gpersonnel , et activer la case a cocher modifier Autoriser.
s

Autorsations du partage I

Moms de groupes ou d'utilisateurs. -

B2 Administrateurs (NS FPAdministrateurs)
-35 Gpersonnsl (IMNSFPYWGpersonmel)

Ajouter. .. I Supprimer I
Purtorisati (e =1
orisations pour Gpersonn S S
Contrdle total [ |
Maodifier | -
Lecturs | -

6. Pour ajouter le groupe Gchefservice et lui accordé 1’autorisation lecture : cliquer sur

ajouter pour ajouter le groupe Gchefservice, et activer la case a cocher lecture Autoriser.
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Ml Autorisations pour Test

Autorisations du partage |

v

Moms de groupes ou d'utilisateurs
S5&, Administrateurs (1MNSFPAdministrateurs}
£ Gohefservice (INSFPWGchefservice)
H# Gpersonnel (INSFPWGpersonneal)

Ajoutar | Supprimer |
Austorisati Gohef: i
orisations pour service orser N
Cortrdle total [ | | |
Modifier — —
Lecturs -

Exercice de synthese du chapitre 7 :
1. Ouverture d’une session en tant que administrateur.
2. Création d’un dossier sous le nom DOSMSI et création d’un fichier texte dans le dossier
DOSMSI:C:\DOSMSI \fichier texte.
3. Pour partager le dossier DOSMSI cliquer avec le bouton droit de la souris —propriétés —
partage — partager — sélectionner tout le monde — partager.

Eléments individuels

dosmsi POWWin-kgjablwjoug)

= NWin-kgjablvjlugidosmsi

4. les autorisations par défaut sur le dossier partagé DOSMSI sont :contrdle total, modifier,

lecture.

Putorsations du partage I

|x

Moms de groupes ou dutilisateurs -

£2, Administrateurs (INSFP Administrateurs)

Ajouter. .. I Supprimer I
Autorisati Tout | o
orsations pour To = monde S— S
Contrdle total 43
Modifier 43
Lecture [}

Informations sur le contréle d'accés et les autornsations

S. Pour Supprimer les autorisations par défaut et pour ajouter le groupe administrateurs :
Propriétés du dossier DOSMSI- partage —partage avancé — autorisation — cliquer sur le
groupe tout le monde — supprimer puis cliquer sur ajouter pour ajouter le groupe

administrateur.

6. Pour attribuer I’autorisation contrdle total au groupe administrateurs activer la case a cocher

controle total Autoriser.
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7. Pour créer un lecteur réseau vers le dossier partagé DOSMSI :
Cliquer sur ordinateur avec le bouton droit — connecter un lecteur réseau — choisissez un

lecteur — parcourir — sélectionner un dossier réseau partager.

_t'_ dosmsi (\\Winkgja

8. Pour connectez un lecteur réseau au dossier partagé :

Aller vers I’explorateur puis double clic sur le nom du lecteur.

9. Pour déconnectez le lecteur réseau cliquer avec le bouton droit sur le lecteur réseau du
dossier partagé puis sur Déconnecter.

Pour se connecté au dossier partagé DOSMSI a ’aide du poste de travail : ordinateur — C:\
DOSMSL

10. L'utilisateur non autorisé ne peut pas accéder au dossier partagé.

11. L’administrateur peut accéder au dossier partagé.

12. Pour Supprimer le partage du dossier DOSMSI : a partir d’outils systeme - Gestion

de I’ordinateur -Dossiers partagés, Partage — cliquer avec le bouton droit sur le dossier -

sélectionner arréter le partage.

Remarque :

Le corrigé type de ’exercice de syntheése général a été fait sous forme d’une vidéo.
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Annexe B : Table des Figures

N° dela
figure

01
02
03
04
05
06
07
08
09
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33

Titre de la figure

Les caracteres du mot de passe

Création d’un compte d’utilisateur sur un ordinateur local
Création d’un nouvel utilisateur

Les informations du compte utilisateur

L’emplacement du compte local

Modification du compte utilisateur local.

Propriétés du compte utilisateur

Installation d’active directory

La nomination du domaine

Spécification de I’emplacement d’Active Directory
L’installation d’Active Directory est en cours

La fin de 1’assistant d’installation des services de domaine Active Directory
Le service de domaine d’Active Directory

Création d’un compte utilisateur de domaine

La boite de dialogue Nouvel objet — utilisateur

Définition des options du mot de passe

Propriétés de connexion au réseau local

Protocole Internet (TCP/IP)

L’adresse IP et le masque de sous-réseau

Modifier les parametres systeéme

Propriétés systeme

Modification du nom de ’ordinateur et nom du domaine

Teste de la connexion de poste client au domaine

Propriétés dun compte utilisateur de domaine

Modification des propriétés d’un compte utilisateur de domaine
Rechercher des personnes ou ordinateurs ou objets dans Active Directory
sélection d’une personne ou ordinateur ou objet dans Active Directory
Heure de disponibilité ou restrictions d’horaires

Ordinateurs autorisés

Expiration de compte

Copie d’un compte utilisateur

Profil d'utilisateur local

Les dossiers et les fichiers d’un profil
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16
17
17
18
18
19
19
23
23
24
24
25
25
26
27
27
28
29
29
30
31
31
32
32
33
34
35
35
36
36
37
39
40
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34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74

Création d’un profil a la premiére ouverture de session
Configuration d'un profil d'utilisateur itinérant

Création d’un profil itinérant personnalisé

Création de Dossier de base

script d’ouverture de session

Qu’est-ce qu’un groupe

Groupes prédéfinis sur un ordinateur local

Création d’un groupe local

La Description de la boite de dialogue Nouveau groupe
Stratégie d’utilisation de groupes locaux dans un groupe de travail
Groupe d’utilisateur dans un domaine

Affectation des ressources ou groupe

Les groupes simplifient I’affectation d’autorisations a des ressources
Les utilisateurs peuvent étre membres de plusieurs groupes

Les groupes peuvent étre imbriqués dans d’autres groupes
L’attribution des autorisations d’une méme ressource a plusieurs
Imbrication de groupes

Possibilité d’Imbrication des groupes

La stratégie A G DLP

Le conteneur Builtin

Les groupes prédéfinis

Le conteneur Users

Schéma d’imbrication des groupes et comptes utilisateurs dans un domaine
Création de groupes dans un domaine

Le partage

Création de dossiers partagés

Mise en place des fichiers hors connexion

Les permissions et les autorisations NTFS pour les utilisateurs
Autorisation NTFS sur un Dossier

onglet "Sécurité d’un dossier

Autorisations NTFS sur les fichiers

onglet "Sécurité d’un fichier

Les Autorisations NTFS spéciale

Présentation de 1’héritage NTFS

partager un dossier

Partage a partir de I’Explorateur

droit de créer plusieurs noms de partage différents

Partage A partir de la console Gestion de I’ordinateur

Assistant création d’un dossier partagé

Nom et description du partage

déterminer les autorisations de partage
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40
41
42
43
45
48
49
51
52
53
54
54
54
55
55
55
57
58
60
63
64
65
66
70
73
76
77
80
81
82
82
83
83
84
88
89
90
90
91
91
92
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75
76
77
78
79
80
81
82
83
84
85
86
87
88
89
920
91
92
93
94
95
96
97
98
929
100
101
102
103
104
105
106
107
108
109

La fin de partage

Supprimer un partage

Se connecté a une ressource partagée

Connectez a un lecteur réseau

Contrdler les partages par le dossier fichier ouvert

La rubrique partage de gestion de 1’ordinateur
Installation du rdle

Sélection du serveur d’impression

Résumé de I’installation du serveur d’impression
Installation des services de documents et d’ impression
Résultat de I’installation des services de documents et d’impression
Installation d’une imprimante réseaux sur le seveur d’impression
Création d’un nouveau port

Confirmation de 1’adresse IP

Détection du port TCP/IP

Informations supplémentaires requises concernant le port
Détection du modele de pilote

Installation du pilote d’imprimante

Choix du modéle d’imprimante

Sélection du nom de I’imprimante

Le serveur installe le pilote

Partage de I’imprimante

Impression d’une page test

Ajout du pilote X86

Recherche du pilote X86 dans pilotes supplémentaires
Localisation du pilote X86

Sélection du fichier du pilote X86

Application du pilote X86

Fin du partage de I’'imprimante

Exécution de Check Disk depuis la ligne de commande
Exécution de Check Disk de maniere interactive
Autorisations simples de partages

Autorisations simples et autorisations de Sécurité

Les types d'autorisations simples

Affectation des autorisations NTFS a des utilisateurs, groupe ou objet
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105
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110
110
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Annexe C : Fiche Modulaire Modifiée

OBJECTIFS
INTERMEDIAIRES

CRITERES PARTICULIERS
DE PERFORMANCE

ELEMENTS DE CONTENU

e Créer et modifier un
Compte utilisateur
local

= Gérer et configurer
des comptes
utilisateurs dans un
domaine

= Définition d’un
profil utilisateur

= Définition correcte d’un
Compte utilisateur

= Création correcte d’un compte

» Modification correcte d’un
compte

= Caractéristique exactes des
comptes utilisateurs

= Définition exacte
utilisateur

= Création correcte de dossier de
base

= Création correcte de scripts

du profil

= Utilisateurs locaux

= Utilisateurs prédéfinis (Administrateur,
Invité)

= Création d’un compte d’utilisateur sur un
ordinateur local

= Modifier un compte sur un ordinateur
local

= Gestion et configuration des comptes
utilisateurs dans un domaine :
-Définition d’Active Directory
-Installation d’active directory
-Compte d’utilisateur de Domaine
-Création d’un compte utilisateur
de domaine
-Intégration d’un client dans un
domaine
-Propriétés d’un compte utilisateur
-Rechercher des personnes ou ordinateurs
ou objets dans Active Directory
- Options de compte
- Heure de disponibilité ou restrictions
d’horaires
- Ordinateurs autorisés
- Expiration de compte
- Copie d’un compte Utilisateur

= Profil par défaut et Profil Utilisateur
- Profil d’utilisateur par défaut
- Profil d’utilisateur local
= Profils d'utilisateurs itinérants
- Profils obligatoires
- Configuration d'un profil
d'utilisateur itinérant
-Création d'un profil itinérant
personnalisé
Profil itinérant personnalisé obligatoire
= Création de dossier de base

= Création d’un script d’ouverture de
session dans Windows Server
2003/2008/2012
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OBJECTIFS
INTERMEDIAIRES

CRITERES PARTICULIERS DE
PERFORMANCE

ELEMENTS DE CONTENU

= Gérer les groupes
d’utilisateur

= Définition correcte d’un
groupe

= QGestion correcte des groupes

= Enumération exacte des
Types de groupes

= Définition juste des étendues

= Définition correcte de
Groupe par défaut

= Qu'est-ce qu'un groupe
= Groupes prédéfinis sur un ordinateur
local
» Groupes prédéfinis standards
» Groupes prédéfinis spéciaux ou Groupes
dits systemes.
= Création d’un groupe.
= Stratégie d'utilisation de groupes locaux
dans un groupe de travail
= Groupes d’utilisateur dans un Domaine
= Les types de groupes

-Groupes de sécurité

-Groupes de distributions
= Les étendues de groupes
- Groupe global
-Groupe de domaine local
-Groupes Universels
-Imbrication de groupes

(en mode natif et En mode mixte)
= Méthodologies d’utilisation des groupes
= Les groupes par défaut sur les

serveurs contréleurs de domaine

- Groupes prédéfinis
-Groupes intégrés a étendue de domaine
local

- Schéma d’imbrication des groupes et
compte utilisateurs dans un domaine

= Les groupes par défaut Sur tous les
ordinateurs

- Groupes spéciaux

» Création de groupes
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BJECTIES
INTERMEDIAIRES

CRITERES
PARTICULIERS DE
PERFORMANCE

ELEMENTS DE CONTENU

= Gérer des permissions
(autorisations et droits)

= Attribuer les permissions
et les autorisations NTFS
pour les utilisateurs

= Partage des ressources et
des dossiers.

= Attribution juste des
droits et permissions

= Gestion correcte des
Permissions

= Attribution adéquate
des permissions

= Opérabilité du partage

= Sécurisation juste des
fichiers

= Gestion d’acces aux ressources
- le partage
-la publication
-les permissions
- Contrdle d’acces
- Administration des acces aux dossiers
locaux partagés
-Description des dossiers partagés
-Partage administratif
-Création de dossiers partagés
-Autorisation sur les dossiers Partagés
-Connexion a un dossier partagé
- Mise en place des fichiers hors connexion

= Les permissions et les autorisations pour
les utilisateurs
- Autorisation sur un
dossier
- Autorisation NTFS sur
les fichiers
-Présentation de
I’héritage NTFS
= Regles concernant les autorisations NTES

= Partager un dossier
- Partage a partir de 1’Explorateur
- A partir de la console de gestion de
I’ordinateur
- Supprimer un partage
- Se connecter a une ressource partagée
- Controler les partages
= Partager une imprimante
= Systeme de fichiers Windows/Linux)
- Structure du systeme de fichiers NTFS
- Systeme de fichiers CDFS
- Systeme de fichiers UDF
= Sécurité des systemes de fichiers
-Autorisations simples de partage
- Autorisations simples et autorisations de
sécurité
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